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Gesetz
vom 18. September 2003

iiber elektronische Signaturen
(Signaturgesetz; SigG)

Dem nachstehenden vom Landtag gefassten Beschluss erteile Ich
Meine Zustimmung:

I. Allgemeine Bestimmungen

Art. 1
Gegenstand, Zweck und Anwendungsbereich

1) Dieses Gesetz regelt:

a) den rechtlichen Rahmen fiir die Erstellung und Verwendung elektroni-
scher Signaturen sowie fiir die Erbringung von Signatur- und Zertifi-
zierungsdiensten, insbesondere die Rechtswirkungen elektronischer
Signaturen;

b) die Rechte und Pflichten der Signatoren und der Zertifizierungsdienste-
anbieter.
2) Dieses Gesetz dient insbesondere:

a) der Forderung vertrauenswiirdiger elektronischer Kommunikation
durch die Schaffung von Rechtssicherheit;

b) der Sicherstellung des freien Verkehrs, der Entwicklung von Signatur-
und Zertifizierungsdiensten und von Signaturprodukten sowie des
freien Marktzugangs fiir solche Dienste und Produkte;

c¢) der rechtlichen Anerkennung elektronischer Signaturen;



d) der grenziiberschreitenden Anerkennung von Zertifikaten und elek-
tronischen Signaturen;

e) der Umsetzung der Richtlinie 1999/93/EG des Europiischen Parla-
ments und des Rates vom 13. Dezember 1999 iiber gemeinschaftliche
Rahmenbedingungen fiir elektronische Signaturen ("Signaturrichtlinie";
EWR-Rechtssammlung: Anh. XTI - 5¢.01).

3) Dieses Gesetz ist auch anzuwenden in geschlossenen Systemen, so-
fern deren Teilnehmer dies vereinbart haben, sowie im offenen elektroni-
schen Verkehr mit Gerichten, anderen Behorden und 6ffentlich-recht-
lichen Anstalten, sofern durch Gesetz nicht anderes bestimmt ist. Zu-
satzliche Anforderungen miissen aufgrund spezifischer Besonderheiten
der betreffenden Anwendung objektiv notwendig und nichtdiskriminie-
rend sein und dirfen sich abgesehen von weiteren Angaben in einem quali-
fizierten Zertifikat nicht auf Elemente der Signaturerstellung, der Erzeu-
gung und Speicherung von Signaturerstellungsdaten sowie der Erzeugung
und Speicherung von Zertifikaten beziehen.

Art. 2
Begriffsbestimmungen

1) Im Sinne dieses Gesetzes bedeuten:

a) "elektronische Signatur": elektronische Daten, die anderen elektroni-
schen Daten beigefligt oder mit diesen logisch verkniipft werden und
die der Authentifizierung, also der Feststellung der Identitit des Signa-
tors, dienen;

b) "Signator": eine natiirliche Person, der Signaturerstellungsdaten und
die entsprechenden Signaturpriifdaten zugeordnet sind und die unter
Verwendung derselben entweder im eigenen oder im fremden Namen
eine elektronisch signierte Erklirung abgibt oder sonst handelt, oder
ein Zertifizierungsdiensteanbieter, der Zertifikate fiir die Erbringung
von Signatur- und Zertifizierungsdiensten verwendet, oder bei nicht
qualifizierten Zertifikaten auch eine juristische Person oder eine sons-
tige rechtsfahige Einrichtung, sofern im Zertifikat ein bestimmter Ver-
wendungszweck, fiir den das Zertifikat ausgestellt wurde, angegeben
1st;

c) "fortgeschrittene elektronische Signatur": eine elektronische Signatur,

die:
1. ausschliesslich dem Signator zugeordnet ist;

2. die Identifizierung des Signators ermoglicht;



d)

e)

f)

g

3. mit Mitteln erstellt wird, die der Signator unter seiner alleinigen
Kontrolle halten kann; und

4. mit den Daten, auf die sie sich bezieht, so verkniipft ist, dass jede
nachtrigliche Verinderung der Daten festgestellt werden kann;

"sichere elektronische Signatur": eine fortgeschrittene elektronische
Signatur, die auf einem qualifizierten Zertifikat beruht und unter
Verwendung einer sicheren Signaturerstellungseinheit erstellt wird;

"Signaturerstellungsdaten": einmalige Daten wie Codes oder private
Signaturschliissel, die vom Signator zur Erstellung einer elektronischen
Signatur verwendet werden;

"Signaturerstellungseinheit": eine konfigurierte Software oder Hard-
ware, die zur Verarbeitung der Signaturerstellungsdaten verwendet
wird;

"sichere Signaturerstellungseinheit”: eine Signaturerstellungseinheit, die
die Anforderungen des Art. 18 Abs. 1 und der in Durchfihrung dieser
Bestimmung erlassenen Verordnungen erfillg;

"Signaturpriifdaten”: Daten wie Codes oder 6ffentliche Signaturschliis-
sel, die zur Uberpriifung einer elektronischen Signatur verwendet wer-
den;

"Signaturprifeinheit": eine konfigurierte Software oder Hardware, die
zur Verarbeitung der Signaturprifdaten verwendet wird;

"Zertifikat": eine elektronische Bescheinigung, mit der Signaturpriif-
daten einer bestimmten Person zugeordnet werden, deren Identitat be-
stitigt wird;

"qualifiziertes Zertifikat": ein Zertifikat, das die Angaben des Art. 5
enthilt und von einem die Anforderungen des Art. 7 erfiillenden Zert-
fizierungsdiensteanbieter ausgestellt wird;

"Zertifizierungsdiensteanbieter": eine natiirliche oder juristische Person
oder eine sonstige rechtsfahige Einrichtung, die Zertifikate ausstellt
oder andere Signatur- und Zertifizierungsdienste erbringt;

"Signatur- und Zertifizierungsdienste": die Bereitstellung von Signatur-
produkten und elektronischen Signaturverfahren, die Ausstellung, Er-
neuerung und Verwaltung von Zertifikaten, die Erbringung von Ver-
zeichnis- und Widerrufsdiensten, von Registrierungs- und Zeitstem-
peldiensten sowie von Rechner- und Beratungsdiensten im Zusam-
menhang mit elektronischen Signaturen;

"Zeitstempeldienst": eine elektronisch signierte Bescheinigung eines
Zertifizierungsdiensteanbieters, dass bestimmte elektronische Daten zu
einem bestimmten Zeitpunkt vorgelegen sind;



p) "Signaturprodukt": Hard- oder Software bzw. deren spezifische Kom-
ponenten, die fir die Erstellung oder Uberpriifung elektronischer Sig-
naturen oder von einem Zertifizierungsdiensteanbieter fiir die Erbrin-
gung von Signatur- und Zertifizierungsdiensten verwendet werden;

q) "Kompromittierung": die Beeintrichtigung von Sicherheitsmassnah-
men oder Sicherheitstechnik, sodass das vom Zertifizierungsdienstean-
bieter zugrunde gelegte Sicherheitsniveau nicht eingehalten ist.

2) Die in diesem Gesetz fiir natiirliche Personen verwendeten Begriffe
beziehen sich auf Personen weiblichen und minnlichen Geschlechts glei-
chermassen.

IL. Rechtserheblichkeit elektronischer Signaturen

Art. 3
Allgemeine Rechtswirkungen

1) Soweit durch Rechtsvorschrift oder Parteienvereinbarung nicht si-
chere elektronische Signaturen vorgeschrieben sind, konnen im Rechts-
und Geschiftsverkehr elektronische Signaturverfahren mit unterschiedli-
chen Sicherheitsstufen und unterschiedlichen Zertifikatsklassen verwen-
det werden.

2) Die rechtliche Wirksamkeit einer elektronischen Signatur und deren
Verwendung als Beweismittel konnen nicht allein deshalb ausgeschlossen
werden, weil:

a) die elektronische Signatur nur in elektronischer Form vorliegt;

b) sie nicht auf einem qualifizierten Zertifikat oder nicht auf einem von
einem akkreditierten Zertifizierungsdiensteanbieter ausgestellten quali-
fizierten Zertifikat beruht; oder

¢) weil sie nicht unter Verwendung einer sicheren Signaturerstellungsein-
heit erstellt wurde.

Art. 4
Besondere Rechtswirkungen

1) Eine sichere elektronische Signatur erfillt das rechtliche Erforder-
nis einer eigenhindigen Unterschrift, insbesondere der Schriftlichkeit im



Sinne des § 886 ABGB, sofern durch Gesetz oder Parteienvereinbarung
nicht anderes bestimmt ist.

2) Eine sichere elektronische Signatur entfaltet nicht die Rechtswir-

kungen der Schriftlichkeit im Sinne des § 886 ABGB bei:

a) Rechtsgeschiften des Familien- und Erbrechts, die an die Schriftform
oder ein strengeres Formerfordernis gebunden sind;

b) anderen Willenserklirungen oder Rechtsgeschiften, die zu ihrer Wirk-
samkeit an die Form einer 6ffentlichen Beurkundung oder Beglaubi-
gung gebunden sind;

¢) Willenserklirungen, Rechtsgeschiften oder Eingaben, die zu ihrer Ein-
tragung in das Grundbuch, das Offentlichkeitsregister oder ein anderes
offentliches Register einer offentlichen Beurkundung oder Beglaubi-
gung bedurfen; und

d) Birgschaftserklirungen (§ 1346 Abs. 2 ABGB) und Garantieerkla-
rungen, die von Personen ausserhalb ihrer gewerblichen, geschiftlichen
oder beruflichen Titigkeit abgegeben werden.

3) Beti einer sicheren elektronischen Signatur wird vermutet, dass die
Signaturerstellungsdaten vom Signator verwendet wurden. Zudem ist die
Bestimmung des § 294 ZPO tiber die Vermutung der Echtheit des Inhalts
einer unterschriebenen Privaturkunde auf elektronische Dokumente, die
mit einer sicheren elektronischen Signatur versehen sind, anzuwenden.

4) Die Rechtswirkungen der Abs. 1 und 3 treten nicht ein, wenn nach-
gewiesen wird, dass die Sicherheitsanforderungen dieses Gesetzes und der
zu seiner Durchfithrung erlassenen Verordnungen nicht erfiillt oder die
zur Erfilllung dieser Sicherheitsanforderungen getroffenen Vorkehrungen
kompromittiert wurden.

Art. 5
Qualifizierte Zertifikate
1) Ein qualifiziertes Zertifikat hat zumindest folgende Angaben zu ent-
halten:
a) den Hinweis darauf, dass es sich um ein qualifiziertes Zertifikat handelg;

b) den unverwechselbaren Namen des Zertifizierungsdiensteanbieters
und den Staat seiner Niederlassung;

¢) den Namen des Signators oder ein Pseudonym, das als solches be-
zeichnet sein muss;



d) gegebenenfalls auf Verlangen des Zertifikatswerbers Angaben tiber
seine Vertretungsmacht fiir einen Dritten oder andere rechtlich erheb-
liche Eigenschaften oder Umstinde des Signators (Attribute);

e) die dem Signator zugeordneten Signaturpriifdaten;
f) Beginn und Ende der Giiltigkeit des Zertifikats;
g) die eindeutige Kennung des Zertifikats;

h) gegebenenfalls eine Einschrinkung des Anwendungsbereichs des Zerti-
fikats; und

1) gegebenenfalls eine Begrenzung des Transaktionswerts, auf den das
Zertifikat ausgestellt ist.

2) Autribute kdnnen auch in ein gesondertes qualifiziertes Zertifikat
(qualifiziertes Attributzertifikat) aufgenommen werden. In diesem Fall
miissen das qualifizierte Zertifikat und das qualifizierte Attributzertifikat
durch eindeutige Referenzen aufeinander Bezug nehmen.

3) Ein qualifiziertes Zertifikat muss mit der fortgeschrittenen elektro-
nischen Signatur des Zertifizierungsdiensteanbieters versehen sein.

II1. Zertifizierungsdiensteanbieter

Art. 6
Titigkeit der Zertifizierungsdiensteanbieter

1) Die Aufnahme und die Ausiibung der Titigkeit eines Zertifizie-
rungsdiensteanbieters bediirfen keiner gesonderten Genehmigung.

2) Ein Zertifizierungsdiensteanbieter hat die Aufnahme seiner Titig-
keit unverziiglich der Aufsichtsstelle (Art. 13) anzuzeigen und dieser ein
Sicherheits- und Zertifizierungskonzept fiir die von ihm erbrachten Sig-
natur- und Zertifizierungsdienste samt den verwendeten sowie den bereit-
gestellten und empfohlenen Signaturprodukten vorzulegen. Das Gleiche
gilt fur eine Anderung der Dienste.

3) Ein Zertifizierungsdiensteanbieter, der sichere elektronische Signa-
turverfahren bereitstellt, hat im Sicherheits- und Zertifizierungskonzept
die Erfilllung der Sicherheitsanforderungen dieses Gesetzes und der zu
seiner Durchfiihrung erlassenen Verordnungen darzulegen.



4) Ein Zertifizierungsdiensteanbieter hat die im Sicherheits- und Zerti-
fizierungskonzept dargelegten Angaben sowohl bei der Aufnahme als auch
wihrend der Austibung seiner Titigkeit zu erfilllen. Er hat alle Umstinde,
die eine ordnungsgemasse und dem Sicherheits- und Zertifizierungskon-
zept entsprechende Tatigkeit nicht mehr ermoglichen, unverziiglich der
Aufsichtsstelle anzuzeigen.

5) Stellt ein Zertifizierungsdiensteanbieter Zertifikate aus, so hat er im
Sicherheits- und Zertifizierungskonzept darzulegen, ob und gegebenenfalls
in welcher Form Verzeichnis- und Widerrufsdienste gefithrt werden.

6) Ein Zertifikat fir Zertifizierungsdiensteanbieter darf von diesen nur
fir die Erbringung von Signatur- und Zertifizierungsdiensten verwendet
werden.

7) Ein Zertifizierungsdiensteanbieter kann unter Einbeziehung in das
Sicherheits- und Zertifizierungskonzept einzelne Aufgaben oder Aufga-
benkreise nach diesem Gesetz und den zu seiner Durchfihrung erlassenen
Verordnungen an Dritte iibertragen. Die Tatigkeit solcher Personen oder
Einrichtungen ist dem Zertifizierungsdiensteanbieter zuzurechnen. Die
jeweiligen Anforderungen nach diesem Gesetz und den auf seiner Grund-
lage ergangenen Verordnungen diirfen durch eine solche Auslagerung nicht
beeintrichtigt werden.

Art. 7
Zertifizierungsdiensteanbieter fiir qualifizierte Zertifikate

1) Ein Zertifizierungsdiensteanbieter, der qualifizierte Zertifikate aus-
stellt, hat:

a) die erforderliche Zuverlissigkeit fiir die von thm erbrachten Signatur-
und Zertifizierungsdienste aufzuweisen;

b) den Betrieb schneller und sicherer Verzeichnisdienste sowie unver-
zuglicher und sicherer Widerrufsdienste sicherzustellen;

¢) in qualifizierten Zertifikaten sowie fiir Verzeichnis- und Widerrufs-
dienste qualititsgesicherte Zeitangaben (z.B. sichere Zeitstempel) zu
verwenden und jedenfalls sicherzustellen, dass der Zeitpunkt der Aus-
stellung und des Widerrufs eines qualifizierten Zertifikats genau be-
stimmt werden kann;

d) anhand eines giltigen amtlichen Lichtbildausweises die Identitit und
gegebenenfalls besondere rechtlich erhebliche Eigenschaften oder Um-
stinde der Person, fiir die ein qualifiziertes Zertifikat ausgestellt wird,
zuverlissig zu uberprifen;



f)

g)

h)

zuverlissiges Personal mit den fiir die erbrachten Dienste erforderli-
chen Fachkenntnissen, Erfahrungen und Qualifikationen, insbesondere
mit Managementfihigkeiten sowie mit Kenntnissen der Technologie
elektronischer Signaturen und angemessener Sicherheitsverfahren, zu
beschiftigen und geeignete Verwaltungs- und Managementverfahren,
die anerkannten Normen entsprechen, einzuhalten;

Uber ausreichende Finanzmittel zu verfligen, um die Anforderungen
dieses Gesetzes und der zu seiner Durchfithrung erlassenen Verord-
nungen zu erfiillen, sowie Vorsorge fiir die Befriedigung von Scha-
denersatzanspriichen, etwa durch Eingehen einer Haftpflichtversiche-
rung, zu treffen;

alle massgeblichen Umstinde tiber ein qualifiziertes Zertifikat wihrend
eines fir den Verwendungszweck angemessenen Zeitraums - gegebe-
nenfalls auch elektronisch - aufzuzeichnen, sodass insbesondere in
gerichtlichen Verfahren die Zertifizierung nachgewiesen werden kann;

Vorkehrungen dafir zu treffen, dass die Signaturerstellungsdaten der
Signatoren weder vom Zertifizierungsdiensteanbieter noch von Dritten
gespeichert oder kopiert werden konnen; und

die Zertifikatswerber und auf Verlangen auch Dritte schriftlich oder
unter Verwendung eines dauerhaften Kommunikationsmittels in elek-
tronischer Form klar und allgemein verstindlich vor allem tiber die
Bedingungen der Verwendung des qualifizierten Zertifikats zu unter-
richten (Art. 20).

2) Ein Zertifizierungsdiensteanbieter, der qualifizierte Zertifikate aus-

stellt, hat fir die Signatur- und Zertifizierungsdienste, insbesondere fiir
die Erzeugung und Speicherung von Signaturerstellungsdaten sowie fiir
die Erzeugung und Speicherung von Zertifikaten vertrauenswiirdige Sys-
teme, Produkte und Verfahren, die vor Verinderungen geschiitzt sind und
fur die technische und kryptographische Sicherheit sorgen, zu verwenden.
Er hat insbesondere geeignete Vorkehrungen dafiir zu treffen, dass:

a)
b)

c)

d)

Signaturerstellungsdaten geheimgehalten werden;

Daten fiir qualifizierte Zertifikate nicht unerkannt gefilscht oder ver-
falscht werden konnen;

qualifizierte Zertifikate nur mit Zustimmung des Signators 6ffentlich
abrufbar sind;

qualifizierte Zertifikate nur von befugten Personen ausgestellt und
erneuert werden konnen; und

die in qualifizierten Zertifikaten enthaltenen Angaben auf ihre Echt-
heit hin tiberpriift werden konnen.



3) Signaturerstellungsdaten der Zertifizierungsdiensteanbieter sind vor
unbefugtem Zugriff zu sichern.

4) Stellt ein Zertifizierungsdiensteanbieter ein sicheres elektronisches
Signaturverfahren bereit, so miissen die Voraussetzungen fiir das Vorliegen
einer sicheren elektronischen Signatur im Sicherheits- und Zertifizierungs-
konzept klar und allgemein verstindlich dargelegt sein. Der Umstand,
dass es sich um eine sichere elektronische Signatur handelt, kann auch in
das qualifizierte Zertifikat oder ein elektronisch jederzeit allgemein zu-
gangliches Verzeichnis aufgenommen werden.

5) Auf Ersuchen von Dritten, einschliesslich von Gerichten oder an-
deren Behorden, hat ein Zertifizierungsdiensteanbieter die Prifung der
auf seinen qualifizierten Zertifikaten beruhenden elektronischen Signaturen
vorzunehmen. Bei sicheren elektronischen Signaturen hat auf Wunsch
eine sichere Signaturpriifung zu erfolgen.

Art. 8

Ausstellung qualifizierter Zertifikate; Verzeichnis- und Widerrufsdienste
fiir qualifizierte Zertifikate

1) Ein Zertifizierungsdiensteanbieter hat die Identitit von Personen,
denen ein qualifiziertes Zertifikat ausgestellt werden soll, anhand eines
giiltigen amtlichen Lichtbildausweises zuverlissig festzustellen. Er hat
die Zuordnung bestimmter Signaturpriifdaten zu dieser Person durch ein
qualifiziertes Zertifikat zu bestitigen. Der Zertifizierungsdiensteanbieter
hat sich zu vergewissern, dass die Signaturerstellungsdaten des Signators
und die Signaturpriifdaten des Zertifikats in komplementirer Weise an-
wendbar sind, sowie dass sich der Signator im Besitz der korrespondie-
renden Signaturerstellungsdaten befindet.

2) Ein Zertifizierungsdiensteanbieter hat auf Verlangen des Zertifikats-
werbers Angaben Uber seine Vertretungsmacht fiir einen Dritten oder
andere rechtlich erhebliche Eigenschaften, wie etwa eine berufsrechtliche
oder sonstige Zulassung, in das qualifizierte Zertifikat aufzunehmen,
sofern ihm oder einer Registrierungsstelle (Abs. 4) diese Befugnisse zu-
verlissig nachgewiesen werden. Fiur die Aufnahme einer Vertretungs-
macht muss zudem die Einwilligung des Machtgebers vorliegen. Auf
Verlangen des Zertifikatswerbers konnen auch weitere rechtlich erhebliche
Umstinde in das qualifizierte Zertifikat aufgenommen werden.
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3) Ein Zertifizierungsdiensteanbieter kann auf Verlangen des Zertifi-
katswerbers im Zertifikat anstatt des Namens des Signators ein Pseudo-
nym angeben. Das Pseudonym darf weder anstossig noch offensichtlich
zur Verwechslung mit Namen oder Kennzeichen geeignet sein.

4) Der Antrag auf Ausstellung eines qualifizierten Zertifikats kann auch
bei einer im Auftrag des Zertifizierungsdiensteanbieters titigen anderen
Stelle (Registrierungsstelle) eingebracht werden, die vor allem die Uber-
prifung der Identitit des Zertifikatswerbers sowie seine Belehrung vor-
nehmen kann. Die Titigkeit der Registrierungsstelle ist dem Zertifizie-
rungsdiensteanbieter zuzurechnen.

5) Ein Zertifizierungsdiensteanbieter hat ein elektronisch jederzeit all-
gemein zugangliches Verzeichnis der von ihm ausgestellten sowie der
gesperrten und der widerrufenen qualifizierten Zertifikate zu fithren. Die
Verzeichnis- und Widerrufsdienste miissen vor Filschung, Verfilschung
und unbefugtem Abruf ausreichend geschiitzt sein. Es muss sichergestellt
sein, dass nur befugte Personen Eintragungen und Veranderungen in den
Verzeichnissen vornehmen konnen. Weiters muss sichergestellt sein, dass
eine Sperre oder ein Widerruf nicht unbemerkt riickgingig gemacht wer-
den kann. Die Widerrufsdienste mussen allgemein frei zuginglich sein,
ithre Abfrage muss unentgeltlich und ohne Identifikation moglich sein.

Art. 9
Widerruf und Sperre von Zertifikaten
1) Ein Zertifizierungsdiensteanbieter hat ein Zertifikat unverziiglich zu
widerrufen, wenn:

a) der Signator oder ein im Zertifikat genannter Machtgeber dies ver-
langt;

b) der Zertifizierungsdiensteanbieter Kenntnis vom Ableben des Signa-
tors oder sonst von der Anderung im Zertifikat bescheinigter Um-
stinde erlangt;

c) das Zertifikat aufgrund unrichtiger Angaben erwirkt wurde;

d) der Zertifizierungsdiensteanbieter seine Tatigkeit einstellt und seine
Verzeichnis- und Widerrufsdienste nicht von einem anderen Zertifi-
zierungsdiensteanbieter ibernommen werden;

e) die Aufsichtsstelle gemiss Art. 14 den Widerruf des Zertifikats anord-
net; oder

f) die Gefahr einer missbriuchlichen Verwendung des Zertifikats besteht.
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2) Konnen die in Abs. 1 genannten Umstinde nicht sofort zweifelsfrei
festgestellt werden, so hat der Zertifizierungsdiensteanbieter das Zertifi-
kat jedenfalls unverziiglich zu sperren.

3) Die Sperre und der Widerruf miissen den Zeitpunkt, ab dem sie
wirksam werden, enthalten. Werden Widerrufsdienste gefiihrt, so werden
die Sperre und der Widerruf mit der Eintragung in das entsprechende
Verzeichnis wirksam. Eine riickwirkende Sperre oder ein riickwirkender
Widerruf ist unzulassig.

4) Der Signator, im Ablebensfall sein Rechtsnachfolger, ist von der
Sperre oder dem Widerruf des Zertifikats unverziiglich zu verstindigen.

5) Die Aufsichtsstelle hat das Zertifikat eines Zertifizierungsdienste-
anbieters unverziiglich zu widerrufen, wenn:

a) der Zertifizierungsdiensteanbieter seine Tatigkeit einstellt und seine
Verzeichnis- und Widerrufsdienste nicht von einem anderen Zertifi-
zierungsdiensteanbieter ibernommen werden; oder

b) dem Zertifizierungsdiensteanbieter die Ausiibung seiner Taitigkeit un-
tersagt wird und seine Verzeichnis- und Widerrufsdienste nicht von
einem anderen Zertifizierungsdiensteanbieter ibernommen werden;
in diesem Fall hat die Aufsichtsstelle auch die Zertifikate der Signato-
ren unverziglich zu widerrufen.

6) Ein qualifiziertes Zertifikat, das im Zusammenhang mit einem siche-
ren elektronischen Signaturverfahren ausgestellt wurde, ist vom Zertifi-
zierungsdiensteanbieter, sonst jedenfalls von der Aufsichtsstelle auch dann
unverztiglich zu widerrufen, wenn die Signaturerstellungsdaten oder die
Signaturerstellungsverfahren die Sicherheitsanforderungen fiir sichere elek-
tronische Signaturen nicht mehr erfiillen oder deren mit Verordnung
bestimmte Sicherheitsperiode abgelaufen ist.

Art. 10
Zeitstempeldienste

Stellt ein Zertifizierungsdiensteanbieter Zeitstempeldienste bereit, so
hat er im Sicherheits- und Zertifizierungskonzept die niheren Angaben
dafiir darzulegen. Fir sichere Zeitstempeldienste sind verlissliche Zeit-
geber sowie Signaturprodukte, die die Richtigkeit und Unverfalschtheit
der Zeitangabe sicherstellen und die Anforderungen des Art. 18 Abs. 1
und der in Durchfithrung dieser Bestimmung erlassenen Verordnungen
erfillen, zu verwenden. Die Bescheinigungspflicht nach Art. 18 Abs. 3
bezieht sich auf die Signaturkomponenten und die Zeitkomponenten.
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Art. 11
Dokumentation

1) Ein Zertifizierungsdiensteanbieter hat die Sicherheitsvorkehrungen,
die er zur Erfillung dieses Gesetzes und der zu seiner Durchfithrung
erlassenen Verordnungen getroffen hat, sowie die Ausstellung und gege-
benenfalls die Sperre und den Widerruf von Zertifikaten zu dokumentie-
ren. Dabei miissen die Daten und ihre Unverfilschtheit sowie der Zeit-
punkt ihrer Aufnahme in das Protokollierungssystem jederzeit nach-
prifbar sein.

2) Auf Ersuchen von Gerichten oder anderen Behorden hat ein Zerti-
fizierungsdiensteanbieter die Dokumentation nach Abs. 1 auszufolgen.
Dem Signator ist auf Verlangen Einsicht in die ihn betreffenden Daten
der Dokumentation zu gewihren.

Art. 12
Einstellung der Titigkeit

1) Ein Zertifizierungsdiensteanbieter hat die Finstellung seiner Tatig-
keit unverziglich der Aufsichtsstelle anzuzeigen. Weiters hat er die im
Zeitpunkt der Einstellung seiner Tatigkeit giiltigen Zertifikate zu wider-
rufen oder dafiir Sorge zu tragen, dass zumindest die Verzeichnis- und
Widerrufsdienste von einem anderen Zertifizierungsdiensteanbieter tiber-
nommen werden. Auch im Fall des Widerrufs der Zertifikate hat der
Zertifizierungsdiensteanbieter sicherzustellen, dass die Widerrufsdienste
ibernommen werden; kommt er dieser Verpflichtung nicht nach, so hat
die Aufsichtsstelle fiir die Weiterfiihrung der Widerrufsdienste auf Kos-
ten des Zertifizierungsdiensteanbieters Sorge zu tragen. Die Dokumen-
tation ist an den Zertifizierungsdiensteanbieter, der die Widerrufsdienste
ubernimmt, oder sonst an die Aufsichtsstelle zu tibergeben.

2) Die Signatoren sind von der Einstellung der Tatigkeit sowie vom
Widerruf ihrer Zertifikate oder der Ubernahme der Verzeichnis- und
Widerrufsdienste unverziglich zu verstindigen.

3) Die Bestimmungen der Abs. 1 und 2 gelangen auch im Fall der
Eroffnung eines Konkursverfahrens tiber das Vermogen eines Zertifizie-
rungsdiensteanbieters zur Anwendung.
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IV. Aufsicht und freiwillige Akkreditierung

Art. 13
Aufsichtsstelle

1) Aufsichtsstelle ist das Amt fiir Kommunikation. Thr obliegt die lau-
fende Aufsicht iber die Einhaltung der Bestimmungen dieses Gesetzes
und der zu seiner Durchfithrung erlassenen Verordnungen.

2) Die Aufsichtsstelle hat insbesondere:

a) die Umsetzung der Angaben im Sicherheits- und Zertifizierungskon-
zept zu Uberpruifen;

b) im Fall der Ausstellung qualifizierter Zertifikate die Verwendung ver-
trauenswiirdiger Systeme, Produkte und Verfahren (Art. 7 Abs. 2) zu
iiberwachen;

¢) im Fall der Bereitstellung sicherer elektronischer Signaturverfahren
die Verwendung sowie die Bereitstellung oder Empfehlung geeigneter
Signaturprodukte (Art. 18) zu iiberwachen;

d) Zertifizierungsdiensteanbieter nach Art. 17 zu akkreditieren; und

e) die organisatorische Aufsicht iiber Bestitigungsstellen (Art. 19) durch-
zufiihren.

3) Die Aufsichtsstelle hat dafiir Sorge zu tragen, dass ein elektronisch
jederzeit allgemein zugingliches Verzeichnis der giiltigen, der gesperrten
und der widerrufenen Zertifikate der im Inland niedergelassenen Zertifi-
zierungsdiensteanbieter gefiihrt wird. Zertifikate fur Zertifizierungsdiens-
teanbieter konnen auch von der Aufsichtsstelle ausgestellt werden. Die
Aufsichtsstelle hat die bei ihr gefihrten Verzeichnisse mit ihrer fortge-
schrittenen elektronischen Signatur zu versehen. Das Zertifikat der Auf-
sichtsstelle ist in den amtlichen Kundmachungsorganen zu ver6ffentlichen.

4) Weiters hat die Aufsichtsstelle dafiir Sorge zu tragen, dass ein elek-
tronisch jederzeit allgemein zugingliches Verzeichnis der im Inland nieder-
gelassenen Zertifizierungsdiensteanbieter, der von ihr akkreditierten Zerti-
fizierungsdiensteanbieter und der Drittstaaten-Zertifizierungsdienstean-
bieter, fir deren Zertifikate ein im Inland niedergelassener Zertifizie-
rungsdiensteanbieter nach Art. 24 Abs. 2 Bst. b einsteht, gefihrt wird.
Auf Antrag sind auch andere im Ausland niedergelassene Zertifizie-
rungsdiensteanbieter in dieses Verzeichnis aufzunehmen.
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5) Die Aufsichtsstelle kann sich zur Beratung geeigneter Personen oder
Einrichtungen, wie etwa einer inlindischen oder auslindischen Bestiti-
gungsstelle (Art. 19), bedienen und diese auch zur Begutachtung zuziehen.
Die Wahrnehmung ihrer Aufgaben in technischen Belangen hat in Ab-
stimmung mit einer Bestitigungsstelle zu erfolgen. Sie kann sich zudem
zur Durchfithrung der Aufsicht oder zur Fithrung der Verzeichnisse geeig-
neter Einrichtungen bedienen und diese Aufgaben auch an solche Ein-
richtungen tibertragen.

6) Die Aufsichtsstelle schreibt den Zertifizierungsdiensteanbietern fiir
thre Massnahmen im Rahmen der Aufsicht und der Akkreditierung Ge-
bithren vor, die mit Verordnung bestimmt werden. Kosten und Ausla-
gen, die der Aufsichtsstelle von Dritten, deren sie sich zur Beratung oder
zur Durchfithrung der Aufsicht bedient, in Rechnung gestellt werden,
hebt sie bei den betreffenden Zertifizierungsdiensteanbietern ein. Fir die
Fihrung der Verzeichnisse nach den Abs. 3 und 4 wird bei den Zertifi-
zierungsdiensteanbietern, fir die Fiihrung des Verzeichnisses nach Art. 17
Abs. 3 bei den akkreditierten Zertifizierungsdiensteanbietern eine Jahres-
gebiihr eingehoben, die ebenfalls mit Verordnung bestimmt wird.

7) Die Aufsichtsstelle ist in ihrer Entscheidungs- und Verfiigungsge-
walt an keine Weisungen gebunden. Sofern gesetzlich nicht anderes be-
stimmt ist, finden auf das Verfahren die Bestimmungen des Gesetzes iiber
die allgemeine Landesverwaltungspflege Anwendung.

Art. 14
Aufsichtsmassnahmen

1) Die Aufsichtsstelle hat den Zertifizierungsdiensteanbietern Mass-
nahmen zur Sicherstellung der Erfillung der Pflichten aus diesem Gesetz
und den zu seiner Durchfithrung erlassenen Verordnungen vorzuschrei-
ben. Sie kann einem Zertifizierungsdiensteanbieter insbesondere:

a) die Verwendung ungeeigneter Signaturprodukte oder die Austibung
der Titigkeit ganz oder teilweise untersagen;

b) Zertifikate fir Zertifizierungsdiensteanbieter oder von Signatoren
widerrufen; oder

¢) den Widerruf der Zertifikate von Signatoren durch den Zertifizierungs-
diensteanbieter anordnen.
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2) Sofern nicht nach Abs. 6 gelindere Mittel in Betracht kommen, ist
einem Zertifizierungsdiensteanbieter die Ausiibung seiner Tatigkeit ganz
oder teilweise zu untersagen, wenn:

a) er oder sein Personal nicht die fiir die erbrachten Signatur- und Zer-
ufizierungsdienste erforderliche Zuverlissigkeit aufweist;

b) er oder sein Personal nicht tiber die erforderlichen Fachkenntnisse
verfigt;

¢) ihm keine ausreichenden Finanzmittel zur Verfiigung stehen;

d) er bei der Ausiibung seiner Tatigkeit die im Sicherheits- und Zertifi-
zierungskonzept dargelegten Angaben nicht erfullt;

e) er die vorgeschriebenen Verzeichnis- oder Widerrufsdienste nicht oder
nicht ordnungsgemiss fithrt oder der Sperr- oder Widerrufspflicht
(Art. 9) nicht oder nur unzureichend nachkommt; oder

f) er der Anzeigepflicht nach Art. 6 Abs. 2 oder 4 nicht nachkommt.

3) Sofern nicht nach Abs. 6 gelindere Mittel in Betracht kommen, ist
einem Zertifizierungsdiensteanbieter, der qualifizierte Zertifikate ausstellt,
die Ausiibung seiner Titigkeit zudem ganz oder teilweise zu untersagen,
wenn die iibrigen fiir die Austibung einer solchen Titigkeit erforderlichen
Voraussetzungen nach diesem Gesetz oder den zu seiner Durchfithrung
erlassenen Verordnungen nicht erfiillt werden.

4) Sofern nicht nach Abs. 6 gelindere Mittel in Betracht kommen, ist
einem Zertifizierungsdiensteanbieter, der sichere elektronische Signatur-
verfahren bereitstellt, die Austibung seiner Tatigkeit auch dann ganz oder
teilweise zu untersagen, wenn die von ihm verwendeten oder von ihm
bereitgestellten oder empfohlenen Signaturprodukte nicht die Sicher-
heitsanforderungen des Art. 18 und der in Durchfithrung dieser Bestim-
mung erlassenen Verordnungen erfiillen.

5) Wenn die Aufsichtsstelle einem Zertifizierungsdiensteanbieter die
Austibung seiner Tatigkeit untersagt, hat sie fiir den Widerruf der Zerti-
fikate des Zertifizierungsdiensteanbieters und der Signatoren Sorge zu
tragen oder die Ubernahme der erbrachten Signatur- und Zertifizierungs-
dienste oder zumindest der Verzeichnis- und Widerrufsdienste durch
einen anderen Zertifizierungsdiensteanbieter zu veranlassen, sofern die
beteiligten Zertifizierungsdiensteanbieter der Ubernahme zustimmen.
Auch im Fall des Widerrufs der Zertifikate hat der Zertifizierungsdienste-
anbieter sicherzustellen, dass die Widerrufsdienste iibernommen werden;
kommt er dieser Verpflichtung nicht nach, so hat die Aufsichtsstelle fir
die Weiterfihrung der Widerrufsdienste auf Kosten des Zertifizierungs-
diensteanbieters Sorge zu tragen. Die Dokumentation ist an den Zertifi-
zierungsdiensteanbieter, der die Widerrufsdienste ibernimmt, oder sonst



16

an die Aufsichtsstelle zu tibergeben. Die Signatoren sind von der Unter-
sagung der Ausiibung der Titigkeit sowie vom Widerruf ihrer Zertifikate
oder der Ubernahme der Dienste unverziglich zu verstindigen.

6) Die Aufsichtsstelle hat von einer Untersagung der Ausiibung der
Titigkeit eines Zertifizierungsdiensteanbieters abzusehen, soweit die An-
ordnung gelinderer Mittel ausreicht, um die Einhaltung der Bestimmungen
dieses Gesetzes und der zu seiner Durchfithrung erlassenen Verordnungen
sicherzustellen. Sie kann insbesondere Auflagen erteilen oder unter Set-
zung einer angemessenen Frist zur Behebung von ihr aufgezeigter Mingel
Massnahmen (Abs. 1) androhen.

Art. 15
Durchfiibrung der Aufsicht

1) Die Zertifizierungsdiensteanbieter haben den im Auftrag der Auf-
sichtsstelle handelnden Personen das Betreten der Geschifts- und Be-
triebsriume wihrend der Geschiftszeiten zu gestatten, die in Betracht
kommenden Biicher und sonstigen Aufzeichnungen oder Unterlagen ein-
schliesslich der Dokumentation nach Art. 11 vorzulegen oder zur Ein-
sicht bereitzuhalten, Auskiinfte zu erteilen und jede sonst erforderliche
Unterstlitzung zu gewahren. Bestehende gesetzliche Verschwiegenheits-
und Aussageverweigerungsrechte bleiben unberthrt.

2) Die Landespolizei hat der Aufsichtsstelle und den in ihrem Auftrag
handelnden Personen tiber deren Ersuchen zur Durchfihrung der Auf-
sicht im Rahmen ihres gesetzmissigen Wirkungsbereichs Hilfe zu leisten.

3) Die Durchfihrung der Aufsicht nach den Abs. 1 und 2 ist unter
moglichster Schonung der Betroffenen und ohne unnétiges Aufsehen so
durchzufiihren, dass dadurch die Sicherheit der Signatur- und Zertifizie-
rungsdienste nicht verletzt wird.

4) Verfugt ein im Ausland niedergelassener Zertifizierungsdienstean-
bieter im Inland tber eine oder mehrere Betriebseinrichtungen oder
Registrierungsstellen, so arbeitet die Aufsichtsstelle mit der fiir die Uber-
wachung zustindigen Stelle des Niederlassungsstaats des Zertifizierungs-
diensteanbieters zusammen.
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Art. 16
Aussergerichtliche Streitbeilegung

Unbeschadet der Zustindigkeit der ordentlichen Gerichte koénnen
Kunden eines Zertifizierungsdiensteanbieters oder Dritte, die ein rechtli-
ches Interesse glaubhaft machen, Streit- oder Beschwerdefille, insbeson-
dere Uber die Qualitit eines Zertifizierungsdienstes, die mit dem Zertifi-
zierungsdiensteanbieter nicht befriedigend gelost worden sind, der Auf-
sichtsstelle vorlegen. Diese hat sich zu bemiihen, innerhalb angemessener
Frist eine einvernehmliche Losung herbeizufithren. Die Zertifizierungs-
diensteanbieter sind verpflichtet, an einem solchen Verfahren mitzuwir-
ken und alle zur Beurteilung der Sachlage erforderlichen Auskunfte zu
erteilen. Die Aufsichtsstelle hat Richtlinien fiir die Durchfiihrung dieses
Verfahrens festzulegen, die angemessene Verfahrensgarantien fur die
Beteiligten vorsehen miissen und in geeigneter Form zu veroffentlichen
sind. Mit Zustimmung des Antragstellers kann das Verfahren auch auf
elektronischem Weg durchgefiihrt werden.

Art. 17
Freiwillige Akkreditierung

1) Zertifizierungsdiensteanbieter, die sichere elektronische Signatur-
verfahren bereitstellen und der Aufsichtsstelle vor der Aufnahme ihrer
Titigkeit als akkreditierte Zertifizierungsdiensteanbieter die Erfullung
der Anforderungen dieses Gesetzes und der zu seiner Durchfithrung
erlassenen Verordnungen nachweisen, sind auf Antrag von der Aufsichts-
stelle zu akkreditieren. Akkreditierte Zertifizierungsdiensteanbieter diirfen
sich im Geschiftsverkehr als solche bezeichnen und ein mit Verordnung
bestimmtes Kennzeichen verwenden.

2) Der Umstand der freiwilligen Akkreditierung eines Zertifizierungs-
diensteanbieters kann in das qualifizierte Zertifikat oder ein elektronisch
jederzeit allgemein zugingliches Verzeichnis aufgenommen werden.

3) Die Aufsichtsstelle hat dafiir Sorge zu tragen, dass ein elektronisch
jederzeit allgemein zugingliches Verzeichnis der giiltigen, der gesperrten
und der widerrufenen Zertifikate der von ihr akkreditierten Zertifizie-
rungsdiensteanbieter gefiihrt wird. Weiters hat sie fir die laufende Auf-
sicht Uiber die von ihr akkreditierten Zertifizierungsdiensteanbieter Sorge
zu tragen. Die Anforderungen fiir sichere elektronische Signaturverfahren
sind sowohl bei der Aufnahme als auch wihrend der Austibung der Titig-
keit zu erfillen. Sind diese Voraussetzungen nicht mehr gegeben, so ist
die Akkreditierung zu entziehen.
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4) Auch im Ausland niedergelassene Zertifizierungsdiensteanbieter
konnen sich akkreditieren lassen. In diesem Fall bezieht sich der Nach-
weis nach Abs. 1 sowie die Akkreditierung auf die im Inland bereitge-
stellten sicheren elektronischen Signaturverfahren.

V. Technische Sicherheitsanforderungen

Art. 18

Signaturprodukte fiir sichere elektronische Signaturen und
Sicherbeitsbescheinigungen

1) Fir die Erzeugung und Speicherung von Signaturerstellungsdaten
fur sichere elektronische Signaturen sowie fiir die Erstellung sicherer
elektronischer Signaturen sind solche Signaturprodukte einzusetzen, die
die Filschung von elektronischen Signaturen sowie die Verfilschung
elektronisch signierter Daten zuverlissig erkennbar machen und die die
unbefugte Verwendung von Signaturerstellungsdaten verlisslich verhin-
dern. Sie missen zudem sicherstellen, dass die Signaturerstellungsdaten
praktisch nur einmal vorkommen, mit hinreichender Sicherheit nicht ab-
leitbar sind, ihre Geheimhaltung sichergestellt ist und die zu signierenden
Daten nicht verindert werden (sichere Signaturerstellungseinheiten).

2) Die fiir die Erstellung sicherer elektronischer Signaturen verwende-
ten Signaturprodukte miissen es bei Bedarf weiters ermdglichen, dass dem
Signator die zu signierenden Daten vor Auslosung des Signaturvorgangs
dargestellt werden.

3) Die Signaturprodukte fiir die Erstellung sicherer elektronischer Sig-
naturen (sichere Signaturerstellungseinheiten nach Art. 18 Abs. 1) miis-
sen nach dem Stand der Wissenschaft und Technik hinreichend und lau-
fend gepriift sein. Die Erfiillung der entsprechenden Sicherheitsanforde-
rungen nach diesem Gesetz und den zu seiner Durchfithrung erlassenen
Verordnungen muss von einer Bestitigungsstelle (Art. 19) bescheinigt sein.
Bescheinigungen von Stellen, die von anderen Vertragsstaaten des Ab-
kommens tiber den Europiischen Wirtschaftsraum (EWRA) zur Beurtei-
lung der Sicherheitsanforderungen fiir sichere Signaturerstellungseinheiten
nach Art. 3 Abs. 4 der Signaturrichtlinie namhaft gemacht wurden, sind
den Bescheinigungen einer inlindischen Bestitigungsstelle gleichzuhalten.
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4) Entsprechen Signaturprodukte den allgemein anerkannten Normen,
die von der Europiischen Kommission nach Art. 3 Abs. 5 der Signatur-
richtlinie festgelegt werden, so gelten die entsprechenden Sicherheitsan-
forderungen nach diesem Gesetz und den zu seiner Durchfithrung erlas-
senen Verordnungen als erfiillt.

5) Ist in einem Drittstaat zur Beurteilung der Sicherheitsanforderungen
fur sichere Signaturerstellungseinheiten eine staatlich anerkannte Stelle ein-
gerichtet, so werden Bescheinigungen dieser Stelle den Bescheinigungen
einer inlindischen Bestitigungsstelle (Art. 19) gleichgehalten, soweit die
Aufsichtsstelle feststellt, dass die den Beurteilungen dieser Stelle zugrunde
liegenden technischen Anforderungen, Prifungen und Prifverfahren jenen,
die den Beurteilungen einer inlindischen Bestitigungsstelle oder einer
nach Art. 3 Abs. 4 der Signaturrichtlinie namhaft gemachten Stelle zu-
grunde liegen, gleichwertig sind.

6) Zertifizierungsdiensteanbieter, die sichere elektronische Signatur-
verfahren bereitstellen, haben fiir die Uberpriifung sicherer elektronischer
Signaturen solche Signaturprodukte bereitzustellen oder zu empfehlen
(sichere Signaturpriifung), die sicherstellen, dass:

a) die zur Uberpriifung der elektronischen Signatur verwendeten Daten
jenen entsprechen, die dem Uberpriifer bei Bedarf angezeigt werden,
und somit die signierten Daten nicht verindert wurden;

b) die elektronische Signatur zuverlissig iberpriift und das Ergebnis dieser
Uberpriifung sowie die Identitit des Signators korrekt angezeigt wird;

¢) der Uberpriifer bei Bedarf den Inhalt der signierten Daten zuverlissig
feststellen kann;

d) der Uberpriifer die Echtheit und Giiltigkeit des zum Zeitpunkt der
Uberprifung verwendeten Zertifikats zuverlissig feststellen kann, wo-
bei die Verwendung eines Pseudonyms eindeutig angezeigt werden
muss; und

e) sicherheitsrelevante Verinderungen der signierten Daten erkannt wer-
den konnen.

Art. 19
Bestitigungsstellen

1) Die nach diesem Gesetz oder den zu seiner Durchfithrung erlassenen
Verordnungen einer Bestitigungsstelle zugewiesenen Aufgaben konnen
nur von einer dazu geeigneten Einrichtung wahrgenommen werden.
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2) Eine Einrichtung ist zur Wahrnehmung der einer Bestitigungsstelle
zugewiesenen Aufgaben geeignet, wenn sie:

a) die erforderliche Zuverlissigkeit aufweist;

b) zuverlissiges Personal mit den fiir diese Aufgaben erforderlichen Fach-
kenntnissen, Erfahrungen und Qualifikationen, insbesondere mit
Kenntnissen Uber elektronische Signaturen, angemessene Sicherheits-
verfahren, Kryptographie, Kommunikations- und Chipkartentechno-
logien sowie die technische Begutachtung solcher Komponenten, be-
schaftigt;

c) uber ausreichende technische Einrichtungen und Mittel sowie eine aus-
reichende wirtschaftliche Leistungsfahigkeit verfiigt; und

d) die erforderliche Unabhingigkeit, Unparteilichkeit und Unbefangen-
heit sicherstellt.

3) Dartiber hinaus sind fir die Eignung einer Bestitigungsstelle die
von der Europdischen Kommission nach Art. 3 Abs. 4 der Signaturricht-
linie festgelegten Mindestkriterien fir die Benennung von Bestitigungs-
stellen massgeblich. Diese Kriterien werden von der Regierung mit Ver-
ordnung kundgemacht.

4) Die Regierung stellt auf Antrag mit Verfligung fest, dass eine Ein-
richtung als Bestitigungsstelle geeignet ist. Die Eignung kann nur festge-
stellt werden, wenn die Einrichtung nach ihren Statuten oder Satzungen
oder nach ihrem Gesellschaftsvertrag, nach ihrer Organisation und nach
threm Sicherheits- und Finanzierungskonzept die in Abs. 2 und 3 ge-
nannten Anforderungen erfillt.

5) Eine Bestitigungsstelle kann zur Erfiillung der ihr nach diesem Ge-
setz oder den zu seiner Durchfithrung erlassenen Verordnungen zuge-
wiesenen Aufgaben von geeigneten Einrichtungen Prifberichte zu Signa-
turprodukten einholen. Die Priifungen und Bescheinigungen sind zu
dokumentieren. Im Fall der Einstellung der Titigkeit der Bestitigungs-
stelle ist die Dokumentation an die Aufsichtsstelle zu tibergeben.
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VI. Rechte und Pflichten der Anwender

Art. 20
Allgemeine Informationspflichten der Zertifizierungsdiensteanbieter

1) Ein Zerufizierungsdiensteanbieter hat den Zertifikatswerber vor
Vertragschliessung schriftlich oder unter Verwendung eines dauerhaften
Kommunikationsmittels in elektronischer Form klar und allgemein ver-
standlich tiber den Inhalt des Sicherheits- und Zertifizierungskonzepts zu
unterrichten. Bei der Ausstellung eines qualifizierten Zeruifikats hat der
Zertifizierungsdiensteanbieter zudem die Bedingungen der Verwendung
des Zertifikats, wie etwa Einschrinkungen seines Anwendungsbereichs
oder des Transaktionswerts, bekannt zu geben; weiters ist auf eine frei-
willige Akkreditierung (Art. 17) sowie auf besondere Streitbeilegungsver-
fahren hinzuweisen.

2) Auf Verlangen sind die in Abs. 1 genannten Angaben auch Dritten,
die ein rechtliches Interesse daran glaubhaft machen, zuginglich zu ma-
chen.

3) Ein Zertifizierungsdiensteanbieter hat den Zertifikatswerber in der
Form nach Abs. 1 weiters dariiber zu unterrichten, welche Signaturpro-
dukte fiir das verwendete elektronische Signaturverfahren geeignet sind,
gegebenenfalls auch dartiber, welche Signaturprodukte die Anforderungen
fur die Erstellung sicherer elektronischer Signaturen und fiir die sichere
Signaturpriifung erfiillen, sowie welche sonstigen Massnahmen zur Er-
hohung der Sicherheit dafiir erforderlich sind. Ferner ist der Zertifikats-
werber uber die moglichen Rechtswirkungen des von ihm verwendeten
elektronischen Signaturverfahrens, tiber die Pflichten des Signators sowie
uber die besondere Haftung des Zertifizierungsdiensteanbieters zu beleh-
ren. Der Zertifikatswerber ist auch dariiber zu unterrichten, dass und wie
gegebenenfalls eine neue elektronische Signatur anzubringen ist, bevor
der Sicherheitswert der vorhandenen elektronischen Signatur durch Zeit-
ablauf geringer wird. Die Belehrung des Zertifikatswerbers ist zu doku-
mentieren.
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Art. 21
Pflichten des Signators und Empfeblungen

1) Der Signator hat die Signaturerstellungsdaten sorgfaltig zu verwah-
ren, soweit zumutbar Zugriffe auf Signaturerstellungsdaten zu verhindern
und deren Weitergabe zu unterlassen. Er hat den Widerruf des Zertifikats
zu verlangen, wenn die Signaturerstellungsdaten abhanden kommen,
wenn Anhaltspunkte fiir eine Kompromittierung der Signaturerstellungs-
daten bestehen oder wenn sich die im Zertifikat bescheinigten Umstinde
geandert haben.

2) Verwendet der Signator ein qualifiziertes Zertifikat sowie ein elek-
tronisches Signaturverfahren, das zur Erstellung sicherer elektronischer
Signaturen geeignet ist, will er damit aber keine sichere elektronische
Signatur erstellen, so muss er dies im Einzelfall erklaren.

3) Der Signator ist auch gegeniiber Gerichten oder anderen Behorden
nicht verpflichtet, seine Signaturerstellungsdaten fiir sichere elektronische
Signaturen zuginglich zu machen.

4) Bei der Erstellung sicherer elektronischer Signaturen sollte der Sig-
nator die ihm von seinem Zertifizierungsdiensteanbieter fiir die verlissliche
und vollstindige Darstellung der zu signierenden Daten bereitgestellten
oder empfohlenen Signaturprodukte tatsichlich verwenden. Ebenso sollten
bei der Uberprifung sicherer elektronischer Signaturen solche Signatur-
produkte verwendet werden, die eine sichere Signaturpriifung ermoglichen.

5) Verletzt der Signator eine oder mehrere Verpflichtungen nach den
Abs. 1 und 2 und entsteht dadurch einem anderen ein Schaden, so trigt
der Signator die Beweislast dafiir, dass ithn an der Verletzung der Ver-
pflichtungen kein Verschulden trifft.

Art. 22
Datenschutz

1) Ein Zertifizierungsdiensteanbieter sowie die in seinem Auftrag ta-
tigen Registrierungsstellen dirfen nur jene personenbezogenen Daten
verwenden, die sie zur Durchfithrung der erbrachten Dienste bendtigen.
Diese Daten diirfen nur unmittelbar beim Betroffenen selbst oder mit
seiner ausdriicklichen Zustimmung bei einem Dritten erhoben werden.
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2) Bei Verwendung eines Pseudonyms hat der Zertifizierungsdienste-
anbieter die Daten tiber die Identitit des Signators auf Ersuchen an die
zustindigen Stellen zu iibermitteln, sofern dies zum Schutz der 6ffentlichen
Ordnung, insbesondere zur Aufklirung oder Verfolgung von strafbaren
Handlungen, oder zum Schutz der offentlichen Sicherheit einschliesslich
der Wahrung nationaler Sicherheits- und Verteidigungsinteressen erfor-
derlich ist oder von Gerichten im Rahmen anhingiger Verfahren ange-
ordnet wird. Die ersuchende Stelle hat den Signator tiber die Aufdeckung
des Pseudonyms zu unterrichten, sobald dadurch die Wahrnehmung der
gesetzlichen Aufgaben nicht mehr beeintrichtigt wird, oder wenn das
Interesse des Signators an der Unterrichtung tiberwiegt.

3) Sonstigen Dritten hat der Zertifizierungsdiensteanbieter die Daten
uber die Identitit des Signators zu iibermitteln, sofern diese an der Fest-
stellung der Identitit ein Uberwiegendes berechtigtes Interesse glaubhaft
machen. In diesem Fall hat der Zertifizierungsdiensteanbieter den Signa-
tor Uber die Aufdeckung des Pseudonyms unverziglich zu unterrichten.

4) Jede Aufdeckung eines Pseudonyms und Ubermittlung der Daten
ist vom Zertifizierungsdiensteanbieter zu dokumentieren.

5) Die sonstigen Auskunfts- und Mitwirkungspflichten des Zertifizie-
rungsdiensteanbieters gegeniiber Gerichten und anderen Behorden bleiben
unbertihrt.

Art. 23
Haftung der Zertifizierungsdiensteanbieter

1) Ein Zertifizierungsdiensteanbieter, der ein Zertifikat als qualifizier-
tes Zertifikat ausstellt oder fur ein solches Zertifikat nach Art. 24 Abs. 2
Bst. b einsteht, haftet gegeniiber jeder Person, die auf das Zertifikat ver-
traut, dafiir, dass:

a) alle Angaben im qualifizierten Zertifikat im Zeitpunkt seiner Ausstel-
lung richtig sind und das Zertifikat alle fiir ein qualifiziertes Zertifikat
vorgeschriebenen Angaben enthily;

b) der im qualifizierten Zertifikat angegebene Signator im Zeitpunkt der
Ausstellung des Zertifikats im Besitz jener Signaturerstellungsdaten
ist, die den im Zertifikat angegebenen Signaturpriifdaten entsprechen;

¢) die Signaturerstellungsdaten und die ihnen zugeordneten Signatur-
prifdaten bei Verwendung der von ihm bereitgestellten oder empfoh-
lenen Signaturprodukte in komplementirer Weise anwendbar sind;
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d) das Zertifikat bei Vorliegen der Voraussetzungen unverziiglich wider-
rufen wird und die Widerrufsdienste verfigbar sind; sowie

e) die Anforderungen des Art. 7 Abs. 1 bis 3 und der in Durchfithrung
dieser Bestimmungen erlassenen Verordnungen erfillt und fir die
Erzeugung und Speicherung von Signaturerstellungsdaten sowie fir
die Erzeugung und Speicherung von qualifizierten Zertifikaten ver-
trauenswirdige Systeme, Produkte und Verfahren verwendet werden.

2) Ein Zertfizierungsdiensteanbieter, der sichere elektronische Signa-
turverfahren bereitstellt, haftet zudem dafiir, dass die von ihm fiir die
Erzeugung und Speicherung von Signaturerstellungsdaten verwendeten
sowie die von ihm fiir die Erstellung sicherer elektronischer Signaturen
und fiir die Darstellung der zu signierenden Daten bereitgestellten oder
empfohlenen Signaturprodukte und sonstigen Mittel die Anforderungen
des Art. 18 Abs. 1 und 2 und der in Durchfithrung dieser Bestimmungen
erlassenen Verordnungen erfillen.

3) Der Zertifizierungsdiensteanbieter haftet nicht, wenn er nachweist,
dass ihn und die fur ihn handelnden Personen an der Verletzung der
betreffenden Verpflichtungen nach den Abs. 1 und 2 kein Verschulden
trifft. Kann der Geschidigte als wahrscheinlich dartun, dass eine oder
mehrere Verpflichtungen nach den Abs. 1 und 2 verletzt oder die zur
Erfullung der Sicherheitsanforderungen dieses Gesetzes und der zu seiner
Durchfiihrung erlassenen Verordnungen getroffenen Vorkehrungen kom-
promittiert wurden, so wird vermutet, dass der Schaden dadurch verur-
sacht wurde. Diese Vermutung ist widerlegt, wenn der Zertifizierungs-
diensteanbieter als wahrscheinlich dartut, dass der Schaden nicht durch
eine Verletzung der betreffenden Verpflichtungen oder Kompromittie-
rung der betreffenden Vorkehrungen verursacht wurde.

4) Enthilt ein qualifiziertes Zertifikat eine Einschrinkung des Anwen-
dungsbereichs, so haftet der Zertifizierungsdiensteanbieter nicht fiir
Schiden, die sich aus einer anderen Verwendung des Zertifikats ergeben.
Enthalt ein qualifiziertes Zertifikat einen bestimmten Transaktionswert,
bis zu dem das Zertifikat verwendet werden darf, so haftet der Zertifizie-
rungsdiensteanbieter nicht fiir Schiden, die sich aus der Uberschreitung
dieses Transaktionswerts ergeben.

5) Ein Zertifizierungsdiensteanbieter, der Signaturprodukte fiir eine
sichere Signaturprifung bereitstellt oder empfiehlt, haftet nach den Be-
stimmungen der Abs. 3 und 4 zudem dafiir, dass diese Produkte die An-
forderungen des Art. 18 Abs. 6 und der in Durchfithrung dieser Bestim-
mung erlassenen Verordnungen erfiillen. Nimmt er eine sichere Signa-
turprifung vor (Art. 7 Abs. 5), so haftet er fiir die Richtigkeit des Prifer-
gebnisses. Erbringt ein Zertifizierungsdiensteanbieter sichere Zeitstem-



25

peldienste, so haftet er auch dafiir, dass die Anforderungen der Art. 10
und 18 Abs. 1 und der in Durchfithrung dieser Bestimmungen erlassenen
Verordnungen erfiillt werden und die Zeitangabe in einem sicheren Zeit-
stempel richtig und unverfilscht ist.

6) Die Haftung eines Zertifizierungsdiensteanbieters nach Abs. 1 bis 3
und 5 kann im Vorhinein weder ausgeschlossen noch beschrinkt werden.

7) Die Bestimmungen des ABGB und anderer Rechtsvorschriften, nach
denen Schiden in anderem Umfang oder von anderen Personen als nach
diesem Gesetz zu ersetzen sind, bleiben unberiihrt.

VII. Anerkennung auslindischer Zertifikate und
elektronischer Signaturen

Art. 24
Anerkennung

1) Zertifikate, die von einem in einem anderen Vertragsstaat des EWRA
oder in der Schweiz niedergelassenen Zertifizierungsdiensteanbieter
offentlich ausgestellt wurden und deren Gultigkeit vom Inland aus tber-
prift werden kann, sind inlindischen Zertifikaten rechtlich gleichgestellt.
Qualifizierte Zertifikate solcher Zertifizierungsdiensteanbieter entfalten
dieselben Rechtswirkungen wie inlindische qualifizierte Zertifikate.

2) Zertifikate, die von einem in einem Drittstaat niedergelassenen Zer-
tifizierungsdiensteanbieter 6ffentlich ausgestellt wurden und deren Giil-
tigkeit vom Inland aus Uberprift werden kann, sind inlindischen Zertifi-
katen rechtlich gleichgestellt. Qualifizierte Zertifikate solcher Zertifizie-
rungsdiensteanbieter sind inlindischen qualifizierten Zertifikaten rechtlich
gleichgestellt, wenn:

a) der Zertifizierungsdiensteanbieter die Anforderungen nach Art. 7
Abs. 1 bis 3 erfiillt und in einem Vertragsstaat des EWRA oder in der
Schweiz freiwillig akkreditiert ist;

b) ein in einem Vertragsstaat des EWRA oder in der Schweiz niederge-
lassener Zertifizierungsdiensteanbieter, der die Anforderungen nach
Art. 7 Abs. 1 bis 3 erfullt, fiir das Zertifikat haftungsrechtlich einsteht;
oder
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c) das Zertifikat als qualifiziertes Zertifikat oder der Zertifizierungsdiens-
teanbieter als Aussteller qualifizierter Zertifikate im Rahmen einer bila-
teralen oder multilateralen Vereinbarung:

1. zwischen der Europiischen Gemeinschaft einerseits und Dritt-
staaten oder internationalen Organisationen andererseits anerkannt
ist; oder

2. zwischen einem Vertragsstaat des EWRA oder der Schweiz einer-
seits und Drittstaaten oder internationalen Organisationen ande-
rerseits anerkannt ist.

3) Elektronische Signaturen, die auf einem anerkannten auslindischen
qualifizierten Zertifikat beruhen und unter Verwendung einer sicheren
Signaturerstellungseinheit, fir die eine inlindische oder eine einer solchen
gleichgehaltene auslindische Sicherheitsbescheinigung vorliegt, erstellt
wurden, sind sicheren elektronischen Signaturen gleichgestellt.

VIII. Rechtsmittel; Strafbestimmungen

Art. 25
Beschwerde

1) Gegen Entscheidungen oder Verfiigungen der Aufsichtsstelle kann
binnen 14 Tagen ab Zustellung Beschwerde bei der Beschwerdekommis-
sion fiir Verwaltungsangelegenheiten erhoben werden.

2) Gegen Entscheidungen oder Verfiigungen der Beschwerdekom-
mission fir Verwaltungsangelegenheiten kann binnen 14 Tagen ab Zu-
stellung Beschwerde beim Verwaltungsgerichtshof erhoben werden.

Art. 26
Ubertretungen

1) Von der Regierung wird wegen Ubertretung mit Busse bis zu
10 000 Franken bestraft, wer fremde Signaturerstellungsdaten ohne Wissen
und Willen des Signators missbrauchlich verwendet.
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2) Von der Regierung wird wegen Ubertretung mit Busse bis zu

15 000 Franken bestraft, wer als Zertifizierungsdiensteanbieter:

a)
b)

c)

d)

entgegen Art. 9 Abs. 1 seine Widerrufspflicht verletzt;
entgegen Art. 11 seine Dokumentationspflicht verletzt;

entgegen Art. 15 Abs. 1 nicht Einsicht in die dort genannten Biicher,
sonstigen Aufzeichnungen oder Unterlagen gewihrt oder nicht die
notwendigen Auskiinfte erteilt; oder

entgegen Art. 20 Abs. 1 und 3 den Zertifikatswerber nicht unterrich-
tet.

3) Von der Regierung wegen Ubertretung mit Busse bis zu 25 000

Franken bestraft, wer als Zertifizierungsdiensteanbieter:

a)

b)

f)

entgegen Art. 6 Abs. 2 die Aufnahme seiner Titigkeit oder Anderung
seiner Dienste nicht anzeigt oder das Sicherheits- und Zertifizierungs-
konzept nicht vorlegt;

entgegen Art. 6 Abs. 4 nicht alle Umstinde, die eine ordnungsgemaisse
und dem Sicherheits- und Zertifizierungskonzept entsprechende Titig-
keit nicht mehr erméglichen, der Aufsichtsstelle anzeigt;

entgegen Art. 7 Abs. 1 Bst. b und Art. 8 Abs. 5 keine geeigneten Wider-
rufsdienste oder keine geeigneten Verzeichnisdienste fihrt;

entgegen Art. 7 Abs. 1 Bst. h keine geeigneten Vorkehrungen dafiir
trifft, dass die Signaturerstellungsdaten der Signatoren weder vom Zer-
tifizierungsdiensteanbieter noch von Dritten gespeichert oder kopiert
werden konnen;

entgegen Art. 18 keine geeigneten Signaturprodukte fiir sichere elek-
tronische Signaturen verwendet, bereitstellt oder empfiehlt; oder

trotz Untersagung durch die Aufsichtsstelle (Art. 14 Abs. 2 bis 4) die
thm untersagte oder eine gleichartige Tatigkeit weiterhin austibt.

4) Bei fahrlissiger Begehung wird die Strafobergrenze auf die Halfte

herabgesetzt.

5) Eine Verwaltungsiibertretung gemiss Abs. 1 bis 3 liegt nicht vor,

wenn die Tat den Tatbestand einer in die Zustindigkeit der Gerichte
fallenden strafbaren Handlung bildet oder nach anderen Verwaltungsstraf-
bestimmungen mit strengerer Strafe bedroht ist.
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6) Werden Widerhandlungen im Geschaftsbetrieb einer juristischen
Person, einer Kollektiv- oder Kommanditgesellschaft oder einer Einzel-
firma begangen, so finden die Strafbestimmungen auf die Personen An-
wendung, die fir sie gehandelt haben oder hitten handeln sollen, jedoch
unter solidarischer Mithaftung der juristischen Person, der Gesellschaft
oder der Einzelfirma fiir die Bussen und Kosten.

7) Die zur Begehung einer Verwaltungsiibertretung verwendeten oder
bestimmten Gegenstinde konnen eingezogen werden.

8) Das Verwaltungsstrafverfahren richtet sich nach den Bestimmungen
des Gesetzes Uber die allgemeine Landesverwaltungspflege.

IX. Schlussbestimmungen

Art. 27
Durchfiibrungsverordnungen

Die Regierung erlisst die zur Durchfithrung dieses Gesetzes erfor-
derlichen Verordnungen, insbesondere tiber:

a) die Festsetzung von Gebithren fir Massnahmen der Aufsichtsstelle
im Rahmen der Aufsicht und der Akkreditierung sowie von Jahres-
gebthren fir die Fihrung der Verzeichnisse nach Art. 13 Abs. 3 und 4
und Art. 17 Abs. 3 sowie die Vorschreibung dieser Gebtihren (Art. 13
Abs. 6);

b) die Festsetzung der zur Erfilllung der Anforderungen dieses Gesetzes
und der zu seiner Durchfihrung erlassenen Verordnungen ausrei-
chenden Finanzmittel sowie der fiir die Abdeckung des Haftungsrisi-
kos der Zertifizierungsdiensteanbieter ausreichenden Finanzmittel, ins-
besondere die Festsetzung einer Mindestversicherungssumme fiir eine
Haftpflichtversicherung (Art. 7 Abs. 1 und Art. 14 Abs. 2);

c) die Zuverlissigkeit des Zertifizierungsdiensteanbieters und seines Per-
sonals sowie die Fachkenntnisse seines Personals (Art. 7 Abs. 1 und

Art. 14 Abs. 2);

d) die niheren Anforderungen an die Signaturprodukte sowie die Systeme,
Produkte, Verfahren und sonstigen Mittel zur Anwendung der Art. 7
Abs. 2, Art. 10 und 18, die Durchfithrung der Priifung der Signatur-
produkte nach Art. 18 Abs. 1 (sichere Signaturerstellungseinheiten)
sowie die Ausstellung der Bescheinigung, dass diese Anforderungen
erfilllt sind (Art. 18 Abs. 3);
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die naheren Anforderungen an die Verzeichnis- und Widerrufsdienste
fir qualifizierte Zertifikate (Art. 8 Abs. 5 und Art. 9);

die Durchfiihrung der Aufsicht (Art. 6 und 13 bis 15) sowie die Dauer
der Weiterfihrung der Widerrufsdienste durch die Aufsichtsstelle
(Art. 12 und 14 Abs. 5);

die Anwendungsbereiche, Anforderungen und Toleranzen fiir sichere
Zeitstempeldienste (Art. 7 Abs. 1 und Art. 10);

die Ausstellung, die Giltigkeitsdauer und die Erneuerung der quali-
fizierten Zertifikate (Art. 5 und 8) sowie den Zeitraum und das Ver-
fahren, nach denen eine neue elektronische Signatur angebracht wer-
den sollte (Nachsignieren);

die Form, Darstellung (z.B. Klartext) und Verfiigbarkeit des Signatur-
und Zertifizierungskonzepts (Art. 6);

die Art sowie die Dauer der Aufbewahrung einer Dokumentation
(Art. 11);

die Art und Form der Kennzeichnung (z.B. Glitezeichen) akkreditier-
ter Zertifizierungsdiensteanbieter (Art. 17).

Art. 28
Inkrafttreten

Dieses Gesetz tritt am Tage der Kundmachung in Kraft.

gez. Hans-Adam

gez. Otmar Hasler
Furstlicher Regierungschef



