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Verordnung
vom 9. Dezember 2009

iiber den Schutz von Informationen des Landes
(Informationsschutzverordnung; ISchV)

Aufgrund von Art. 3 Abs. 3 und Art. 38 des Gesetzes vom 19. Mai 1999
iber die Information der Bevolkerung (Informationsgesetz), LGBL 1999
Nr. 159, und von Art. 25 des Archivgesetzes vom 23. Oktober 1997,
LGBI. 1997 Nr. 215, verordnet die Regierung:

I. Allgemeine Bestimmungen

Art. 1
Gegenstand

1) Diese Verordnung regelt den Schutz von Informationen des Lan-
des, soweit er im Interesse Liechtensteins geboten ist und dient der Um-
setzung volkerrechtlicher Verpflichtungen. Sie legt insbesondere die Klassi-
fizierung und Bearbeitung von Informationen fest.

2) Vorbehalten bleiben spezialgesetzliche Bestimmungen.

Art. 2
Geltungsbereich

Diese Verordnung gilt fiir:

a) das bei der Regierung und den Amitsstellen beschaftigte Personal sowie
Mitglieder von Kommissionen und Beirite im Sinne des Gesetzes iiber
die Verwaltungsorganisation des Staates;



b)

k)
)

das Personal der Korperschaften, Stiftungen und Anstalten des of-
fentlichen Rechts sowie Private, die klassifizierte Informationen be-
arbeiten, soweit dies gesetzlich vorgesehen ist oder entsprechend ver-
einbart wurde.

Art. 3
Begriffe und Bezeichnungen

1) In dieser Verordnung bedeuten:

"Infoy‘mationen ": Aufzeichnungen auf Informationstrigern und mtind-
liche Ausserungen;

"Informationstriger": Triger von Informationen irgendwelcher Art,
namentlich Schriftstiicke und Triger von Text-, Bild-, Ton- oder an-
deren Daten; Zwischenmaterial, namentlich Entwiirfe, gelten eben-
falls als Informationstriger;

"Bearbeiten": jeder Umgang mit Informationen, unabhingig von den
angewandten Mitteln und Verfahren, insbesondere das Erstellen, Be-
niitzen, Verarbeiten, Kopieren, Zuginglichmachen, Bekanntgeben,
Ubermitteln, Zur-Kenntnis-Nehmen, Aufbewahren, Archivieren und
Vernichten;

"Verfasser": Person, Verwaltungseinheit oder Auftragnehmer, die oder
der klassifizierte Informationen erstellt;

"Geheimnistrager": Person, der klassifizierte Informationen anvertraut
wurden;

"Klassifizieren": eine konkrete Information dem Klassifizierungska-
talog (Art. 8) entsprechend beurteilen und mit dem Klassifizierungs-
vermerk formell kennzeichnen;

"Entklassifizieren": den Klassifizierungsvermerk nach Wegfall der
Schutzwiirdigkeit streichen;

"Informatik- und Kommunikationssysteme": Systeme und die auf
thnen vorhandenen Anwendungen und Datensammlungen;

"Informatiksicherheit": die Informatiksicherheit stellt die Vertraulich-
keit, Verftigbarkeit, Integritit und Nachvollziehbarkeit bei der elek-

tronischen Bearbeitung von Informationen sicher;
"Codierung": Anwendung von Umschreibungen und Decknamen;

"Verschliisselung": technische Umformung von Klartext, welche eine
dem Stand der Technik entsprechende Qualitit aufweist.



2) Unter den in dieser Verordnung verwendeten Personen- und Funk-
tionsbezeichnungen sind Angehorige des weiblichen und miannlichen
Geschlechts zu verstehen.

II. Klassifizierungen

Art. 4
Klassifizierungsstufen

1) Wer schutzwiirdige Informationen verfasst oder herausgibt, weist
sie entsprechend dem Grad ihrer Schutzwiirdigkeit einer der folgenden
Klassifizierungsstufen zu:

a) GEHEIM;
b) VERTRAULICH;
¢) EINGESCHRANKT.
2) Werden Informationstriger physisch zu einem Sammelwerk zu-

sammengefasst, ist zu Uberpriifen, ob dieses klassifiziert oder einer hoheren
Klassifizierungsstufe zugeordnet werden muss.

Art. 5
GEHEIME Informationen

1) Als GEHEIM werden Informationen klassifiziert, deren Kennt-
nisnahme durch Unberechtigte den Landesinteressen einen schweren
Schaden zufiigen kann. Dabei handelt es sich namentlich um Informatio-
nen, deren Bekanntwerden:

a) die Handlungsfihigkeit des Landtages oder der Regierung schwer-
wiegend gefihrden kann;

b) die Sicherheit der Bevolkerung schwerwiegend gefihrden kann;

c) die wirtschaftliche Landesversorgung oder die Sicherheit von landes-
wichtigen Fihrungs- und Infrastrukturanlagen schwerwiegend ge-

fihrden kann;

d) die Aufgabenerfiillung der Landesverwaltung oder wesentlicher Teile
davon schwerwiegend gefihrden kann;

e) die aussenpolitischen Interessen oder die internationalen Beziehungen
Liechtensteins schwerwiegend gefihrden kann.



2) Trager von als GEHEIM Kklassifizierten Informationen sind zu
nummerieren.

Art. 6
VERTRAULICHE Informationen

1) Als VERTRAULICH werden Informationen klassifiziert, deren
Kenntnisnahme durch Unberechtigte den Landesinteressen Schaden zu-
fiigen kann. Dabei handelt es sich namentlich um Informationen, deren
Bekanntwerden:

a) die freie Meinungs- und Willensbildung des Landtages oder der Re-
gierung beeintrichtigen kann;

b) die zielkonforme Durchfithrung konkreter behordlicher Massnahmen
beeintrichtigen kann;

¢) die Sicherheit der Bevolkerung beeintrachtigen kann;

d) die wirtschaftliche Landesversorgung oder die Sicherheit von wichti-
gen Infrastrukturanlagen beeintrichtigen kann;

e) die Aufgabenerfillung von Teilen der Landesverwaltung beeintrich-
tigen kann;

f) die aussenpolitischen Interessen oder internationalen Beziehungen
Liechtensteins beeintrichtigen kann;

g) die Beziehungen zwischen Land und Gemeinden oder zwischen Ge-
meinden beeintrichtigen kann;

h) wirtschaftspolitische Interessen Liechtensteins beeintrichtigen kann.

2) Triager von als VERTRAULICH Kklassifizierten Informationen
konnen nummeriert werden.

Art. 7
EINGESCHRANKTE Informationen
Als EINGESCHRANKT werden Informationen klassifiziert, die dem

Amts-, Berufs-, Geschifts- oder Betriebsgeheimnis unterliegen und einen
erhohten Informationsschutz bendtigen, sofern sie weder als GEHEIM
noch VERTRAULICH klassifiziert werden miissen.



Art. 8
Klassifizierungskatalog

Der Informationsschutzbeauftragte (Art. 19) legt in einem Klassifizie-
rungskatalog fest, wie gewisse hiufig anfallende schutzwiirdige Informa-
tionen des Landes zu klassifizieren sind.

Art. 9
Befristete Klassifizierung

Die Klassifizierung ist zu befristen, wenn voraussehbar ist, wann die
Schutzwiirdigkeit dahinfallen wird.

III. Geheimnistriger

Art. 10
Anforderungen
1) Personen, die aufgrund ihres Aufgabenbereiches Zugang zu klassi-
fizierten Informationen erhalten sollen, sind:
a) sorgfaltig auszuwihlen;
b) zur Geheimhaltung zu verpflichten; und

¢) entsprechend aus- und weiterzubilden.

2) Geheimnistriger, die Zugang zu als GEHEIM oder als
VERTRAULICH klassifizierten Information erhalten sollen, haben sich
einer Personensicherheitspriifung zu unterzichen und miissen im Besitz
des dazu ermichtigenden Zertifikates sein. Die Uberpriifung richtet sich
nach der Verordnung tber die Personensicherheitsprifungen (PSPV).

Art. 11
Auns- und Weiterbildung

Die Fachkenntnisse von Geheimnistrigern im Bereich des Informa-
tionsschutzes und der Informatiksicherheit sind sicher zu stellen und
periodisch zu aktualisieren.



Art. 12
Verantwortung

Wer klassifizierte Informationen bearbeitet, ist fiir die Einhaltung der
Informationsschutzvorschriften verantwortlich.

IV. Bearbeitung von klassifizierten Informationen

Art. 13
Grundsitze

1) Die Erstellung, die Bekanntgabe und das Zuginglichmachen klassi-
fizierter Informationen sind auf ein Minimum zu beschrinken; dabei
sind Lage, Auftrag, Zweck und Zeit zu berticksichtigen.

2) Klassifizierte Informationen dirfen nur jenen Personen bekannt
gegeben oder zuginglich gemacht werden, die davon Kenntnis haben
miussen.

3) Bei Gesuchen um Zugang zu amtlichen Dokumenten iiberpriift die
zustandige Stelle, unabhingig von einem allfilligen Klassifizierungsver-
merk, ob der Zugang nach Massgabe des Informationsgesetzes zu gewih-
ren oder zu verweigern ist.

4) Die Bearbeitung klassifizierter Informationen aus dem Ausland
richtet sich nach dem entsprechenden Informationsschutzabkommen.
Liegt kein solches vor, so richtet sich die Bearbeitung nach den Bearbei-
tungsvorschriften der mit der auslindischen Klassifizierungsstufe aquiva-
lenten liechtensteinischen Klassifizierung.

Art. 14
Uberpriifung von Schutzwiirdigkeit und Verteiler

Die Verfasser einer als VERTRAULICH klassifizierten und numme-
rierten oder einer als GEHEIM klassifizierten Information tiberpriifen
deren Schutzwiirdigkeit und den Verteiler mindestens alle fiinf Jahre und
immer im Rahmen der Anbietepflicht an das Landesarchiv.



Art. 15
Schutz bei falscher oder feblender Klassifizierung

1) Wer vermutet oder feststellt, dass Informationen offensichtlich
falsch oder filschlicherweise nicht klassifiziert sind, hat deren Schutz bis
zur Anderung der Klassifizierung sicherzustellen.

2) Er benachrichtigt unverziglich den Verfasser. Dieser trifft sofort die
erforderlichen Massnahmen.

Art. 16
Meldung bei Verlust, Missbrauch oder Gefihrdung

1) Wer feststellt, dass klassifizierte Informationen gefihrdet, abhanden
gekommen oder missbraucht worden sind, trifft Schutzmassnahmen und
informiert unverziiglich die vorgesetzte Person, den Verfasser und den
Informationsschutzbeauftragten (Art. 19).

2) Der Verfasser trifft in Absprache mit dem Informationsschutzbe-
auftragten (Art. 19) sofort die erforderlichen Massnahmen.

Art. 17
Archivierung

Die Archivierung klassifizierter Informationen richtet sich nach den
Vorschriften der Archivgesetzgebung.

Art. 18
Bearbeitungsvorschriften

1) Die Bearbeitung klassifizierter Informationen und der Umgang mit
entsprechenden Informationstrigern sind im Anhang geregelt.

2) Der Informationsschutzbeauftragte (Art. 19) erlisst detaillierte Be-
arbeitungsvorschriften.

3) Er regelt die vereinfachte Handhabung im Bereich von Informatio-
nen der Landespolizei nach deren Bediirfnissen und unter Wahrung eines
hinreichenden Informationsschutzes nach dieser Verordnung.



V. Informationsschutzbeauftragter

Art. 19
Bestellung und Aufgaben

1) Die Regierung bezeichnet eine Person als Informationsschutzbe-

auftragten.

2) Der Informationsschutzbeauftragte nimmt insbesondere folgende

Aufgaben wahr:

a)
b)

f)

Er sorgt fiir die Umsetzung des Informationsschutzes.

Er kontrolliert periodisch das Vorhandensein und die Vollstindigkeit
der als GEHEIM und VERTRAULICH Kklassifizierten Informations-
trager. Der Informationsschutzbeauftragte kann diese Kontrolltitig-
keit an das Register zur selbstindigen Erledigung tibertragen.

Er erlisst die notigen fachtechnischen Weisungen, namentlich den
Klassifizierungskatalog (Art. 8) und die detaillierten Bearbeitungsvor-
schriften (Art. 18).

Er kann Kontrollen und die in volkerrechtlichen Vertrigen vorgese-
henen Sicherheitsinspektionen durchfthren.

Er legt die Vorgaben fiir die Ausbildung der Geheimnistriger fest
und erstellt die notwendigen Ausbildungshilfsmittel.

Er erstattet der Regierung regelmissig Bericht.

3) Der Informationsschutzbeauftragte hat sich einer erweiterten Sicher-

heitspriifung gemiss Art. 10 der Verordnung iiber die Personensicher-
heitsprifungen (PSPV) zu unterziehen.

VI. Ubergangs- und Schlussbestimmungen

Art. 20
Ubergangsbestimmung

Die Klassifizierung von Informationen, die vor Inkrafttreten dieser

Verordnung erstellt wurden, ist bis 31. Dezember 2010 anzupassen.



Art. 21
Inkrafttreten

Diese Verordnung tritt am 1. Januar 2010 in Kraft.

Fiirstliche Regierung:
gez. Dr. Martin Meyer

Regierungschef-Stellvertreter



Bearbeitungsvorschriften

Anhang
(Art. 18 Abs. 1)

GEHEIM VERTRAULICH EINGESCHRANKT Zustindig
Erstellung
Mittel elektronisch: nur mit elektronisch: nur mit beliebig Verfasser
vom Informations- vom Informations-
schutzbeauftragten schutzbeauftragten
bewilligten Mitteln bewilligten Mitteln
Klassifizierungs- Vermerk GEHEIM auf | Vermerk Vermerk )
vermerk jeder Seite VERTRAULICH auf | EINGESCHRANKT
jeder Seite auf jeder Seite
Nummerierung zwingend fakultativ keine
Registrierung Formulare des Infor- Verteiler fakultativ

mationsschutzbeauftrag-
ten oder des Registers

—_
o



GEHEIM

VERTRAULICH

EINGESCHRANKT

Zustindig

Speicherung bzw. Aufbewahrung

elektronisch nur auf vom Informa- | verschlisselt auf Ar- darf nur Berechtigten
tionsschutzbeauftragten | beitsplatzsystemen zuganglich sein
bewilligten Mitteln; ver- | oder auf entfernbaren
schlisselt auf Arbeits- | Datentrigern
platzsystemen oder
verschliisselt auf ent-
fernbaren Datentrigern
Schliissel sind getrennt | Schlissel sind getrennt
von der verschlisselten | von der verschlisselten
Information und unter | Information und unter
Verschluss aufzube- Verschluss aufzube-
wahren wahren
physisch Tresor Sicherheitsbehiltnis darf nur Berechtigten

zuganglich sein

Verfasser bzw.

Geheimnistri-
ger

Ubermittlung bzw. Versand und Empfang

Telefon, Mobil-

telefon

Verschlisselung oder
geschiitzter Ubertra-
gungsweg oder Sicher-
heitskonzept

codiert oder verschliis-
selt

codiert bzw. Landesnetz

Verfasser bzw.

Geheimnistri-
ger

11



GEHEIM VERTRAULICH EINGESCHRANKT Zustindig
Fax Verschliisselung oder Verschliisselung oder zulissig Verfasser bzw.
geschiitzter Ubertra- geschiitzter Ubertra- Geheimnistri-
gungsweg oder Sicher- | gungsweg oder Sicher- ger
heitskonzept heitskonzept
E-Mail (bzw. An- | verschlusselt und nach- | verschliisselt zulissig, Schutz notwen-

hang derselben)

vollziehbar

dig, z. B. Landesnetz

Dateniibertragung

Verschlﬁsselgng oder
geschiitzter Ubertra-
gungsweg

Verschlﬁsselgng oder
geschiitzter Ubertra-
gungsweg

zulissig, Schutz notwen-
dig; z. B. Landesnetz

miundliche Ausse-
rungen

nur gegeniiber Berech-
tigten, in abhorsicheren
Bereichen

nur gegeniiber Berech-
tigten, in abhorsicheren
Bereichen

personliche Uber-
gabe

nur gegen Quittung
zulissig

zulissig, bei numme-
rierten Exemplaren nur

gegen Quittung

zulissig

Post, Kurier

eingeschrinkt und nur
mit Spezialkurier des
Landes zulissig

eingeschrinkt zulissig,
bei nummerierten
Exemplaren einge-
schrieben

eingeschrinkt zuldssig
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GEHEIM VERTRAULICH EINGESCHRANKT Zustindig
Beniitzung
Bearbeitung mit nur mit vom Informa- | nur mit vom Informa- | zulissig Verfasser bzw.
Informatikmitteln | tionsschutzbeauftrag- | tionsschutzbeauftrag- Geheimnistra-
ten bewilligten Mitteln | ten bewilligten Mitteln ger
und unter Verwendung | und unter Verwendung
von Sicherheitssoftware | von Sicherheitssoftware
gemiss Landesstandard | gemiss Landesstandard
Drucken eingeschrinkt zuldssig | eingeschrinkt zulissig | zuldssig
Kopieren eingeschrinkt und nur | eingeschrinkt zulissig | zulidssig
mit Bewilligung des
Verfassers zulissig
Mitnahme ab dau- | eingeschrinkt zuldssig | eingeschrinkt zulissig | zulissig
erndem Standort
Informationsverwaltung
regelmissige Uber- | mindestens alle fiinf nur fir nummerierte keine Verfasser

prifung der Klassi-
fizierung und des
Verteilers

Jahre und immer im
Rahmen der Anbiete-
pflicht an das Landes-

archiv

Exemplare: mindestens
alle fiinf Jahre und
immer im Rahmen der
Anbietepflicht an das
Landesarchiv

€1



GEHEIM VERTRAULICH EINGESCHRANKT Zustindig
Riickzug und zwingend zwingend, wenn num- | keine Verfasser bzw.
Ruckgabepflicht meriert Geheimnistri-
Archivierung Anbietepflicht gemiss | Anbietepflicht gemiss | Anbietepflicht gemiss ger

Archivgesetzgebung Archivgesetzgebung Archivgesetzgebung

Vernichtung bzw.
Loschung (soweit
nach Archivgesetz-
gebung keine Ab-
lieferungspflicht
besteht)

Vernichtung nur durch
Verfasser und einge-
schrankt zulissig

eingeschrinkt zuldssig,
bei nummerierten
Exemplaren nur durch
den Verfasser

eingeschrinkt zuldssig
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