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Vereinbarung

zwischen dem Fiirstentum Liechtenstein
und dem Europiischen Polizeiamt iiber
Geheimhaltung und Informationssicherheit

Abgeschlossen in Luxemburg am 7. Juni 2013
Zustimmung des Landtags: 3. Oktober 2013!
Inkrafttreten: 2. Dezember 2013

Das Fiirstentum Liechtenstein (im Folgenden "Liechtenstein" ge-
nannt)

und
das Europdische Polizeiamt (im Folgenden "die Parteien" benannt),

in Anbetracht dessen, dass die Parteien Kooperationsbeziehungen herge-
stellt haben, um die Mitgliedstaaten der Europaischen Union und Liech-
tenstein bei der Verhiitung und Bekampfung des organisierten Verbre-
chens, des Terrorismus und sonstlger Formen der internationalen Krimi-
nalitit zu unterstiitzen, indem sie ein Abkommen tiber operative Koope-
ration am 7. Juni 2013 (im Folgenden "Abkommen" genannt) abge-
schlossen haben,

im Bewusstsein der Notwendigkeit, Informationen, ob als Verschlusssache
eingestuft oder nicht, die zwischen den Parteien auf der Grundlage des
Abkommens ausgetauscht werden, zu schiitzen und zu gewahrleisten,

unter Berticksichtigung des Art. 19 des Abkommens, welches die Parteien
verpflichtet, spezifische Standards der Geheimhaltung aufrechtzuerhalten,
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unter Berlicksichtigung des Art. 20 des Abkommens, welches die Parteien
verpflichtet, die Grundsitze nach Art. 19 des Abkommens umzusetzen,
indem eine Vereinbarung abgeschlossen wird, welche insbesondere Be-
stimmungen {iber die Sicherheitsorganisation der Parteien sowie tiber
Ausbildung, Standards zur Sicherheitsiiberpriifung, die Aquivalenztabelle,
die Handhabung von Verschlusssachen und die Werte der Informations-
sicherheit umfasst,

in Anbetracht dessen, dass der Austausch von Informationen, die als
Verschlusssache eingestuft sind, vom Inkrafttreten dieser Vereinbarung
iber Geheimhaltung abhingig ist,

sind wie folgt ibereingekommen:

Art. 1
Zweck

Zweck dieses Abkommens ist die Regulierung des Schutzes von In-

formationen, die zwischen den Parteien ausgetauscht werden, indem die
Grundsitze nach Art. 19 des Abkommens umgesetzt werden.

d)

Art. 2
Begriffsbestimmungen

Im Sinne dieser Vereinbarung bezeichnet:

"Informationen” in jeglicher Form kommuniziertes Wissen, das per-
sonenbezogene und/oder nicht personenbezogene Daten umfassen
kann;
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"Verschlusssache" alle Informationen, die gegen unerlaubte Weiter-
5¢g

gabe geschitzt werden miissen und entsprechend gekennzeichnet

worden sind;

"Geheimhaltungsgrad” die Sicherheitskennzeichnung eines Doku-
ments, welche die auf die Informationen anzuwendenden Sicher-
heitsmassnahmen bezeichnet;

"Informationssystem" alle infrastrukturellen, organisatorischen,
personellen und technischen Komponenten fiir die Erhebung, Verar-
beitung, Speicherung, Ubermittlung, Darstellung, Verbreitung, Zur-
verfiigungstellung und Léschung von Informationen nach dieser Ver-
einbarung;



e)

f)

h)

"Risikobewertung" einen strukturierten Prozess fur die Prifung der
informationssicherheitsrelevanten Bedrohungen, Sicherheitslicken und
Auswirkungen auf das Geschift infolge des Verlustes der Geheimhal-
tung, der Integritit und/oder der Verfiigbarkeit von Informationen
oder eines Informationssystems, um festzustellen, ob zusitzliche
Sicherheitskontrollen erforderlich sind;

"Akkreditierung" den Prozess, der durchgefithrt wird, um zu versi-
chern, dass alle angemessenen Sicherheitsmassnahmen umgesetzt
worden sind und dass ein ausreichender Schutzgrad der Verschlusssa-
chen und des Informationssystems nach Massgabe dieser Vereinba-
rung erreicht worden ist. Der Akkreditierungsprozess bestimmt den
maximalen Geheimhaltungsgrad der Informationen, die in einem In-
formationssystem gehandhabt werden, sowie die entsprechenden Ge-
schiftsbedingungen;

"sicherheitsrelevanter Vorfall" eine einzige oder eine Reihe von un-
erwiinschten oder unerwarteten Informationssicherheits-Ereignissen,
bei denen eine signifikante Wahrscheinlichkeit besteht, dass der Ge-
schiftsbetrieb kompromittiert und die Informationssicherheit gefahrdet
wird;

"Priifung" einen strukturierten Prozess der Untersuchung, Uberprii-
fung, Evaluierung und Berichterstattung betreffend die Verwendung
der Informationen oder des Informationssystems durch eine oder
mehrere sachkundige Personen, die von den zu priifenden Situationen,
Systemen, Prozessen, Funktionen usw. unabhingig sind.

Kapitel 1
Geheimhaltung

Art. 3
Grundsdtze

Jede Partei:

schiitzt und gewihrleistet Informationen nach dem Abkommen und
dieser Vereinbarung, die nicht als Verschlusssache eingestuft sind, mit
Ausnahme der ausdriicklich als offentlich zuginglich gekennzeichneten
oder als solche eindeutig erkennbaren Informationen, durch ver-
schiedene Massnahmen; hierzu gehoren die Schweige- und Geheim-
haltungspflicht, die Beschrinkung des Zugangs auf das befugte Per-



sonal sowie allgemeine technische und verfahrensrechtliche Mass-
nahmen;

2. schiitzt und gewihrleistet Informationen nach dem Abkommen und
der Vereinbarung, die als Verschlusssache eingestuft sind, gemiss den
folgenden Bestimmungen.

Art. 4
Sicherbeitsorganisation

Jede Partei stellt sicher, dass sie eine Sicherheitsorganisation, einen Si-
cherheitsrahmen und Sicherheitsmassnahmen zur Verfigung hat. Die
Parteien stellen sicher, dass:

1. die Sicherheitsorganisation die Rollen umfasst, die mit Verantwortung
fiir die Sicherheit auf verschiedenen Hierarchiestufen betraut werden;

2. die Inhaber der Informationen identifiziert sind;

eine bezeichnete Stelle verantwortlich fiir die Steuerung von Informa-
tionsrisiken identifiziert wird;

4. eine bezeichnete Stelle verantwortlich fiir die Akkreditierung von
Informationssystemen, die Verschlusssachen nach dieser Vereinba-
rung handhaben, identifiziert wird;

5. eine bezeichnete Stelle verantwortlich fiir die Sicherheit elektroni-
scher Informationen identifiziert wird;

6. eine bezeichnete Stelle verantwortlich fir die Handhabung von kryp-
tographischem Material, falls vorhanden, identifiziert wird.

Art. 5
Ausbildung und Sensibilisierung

Jede Partei stellt sicher, dass alle Mitarbeiter, welche Informationen
nach dieser Vereinbarung verarbeiten, mit dem Sicherheitsrahmen im
Allgemeinen vertraut sind und auf die Verfahren sensibilisiert sind, um
sicherheitsrelevante Probleme melden zu konnen. Die Parteien stellen
ferner sicher, dass Mitarbeiter, welche die sichere Konfiguration von
Informationssystemen verwalten und aufrechterhalten, sowie solche mit
Zugang zu Informationen angemessen ausgebildet werden und auf die
Verfahren zur Meldung von Vorfillen sensibilisiert sind.



Art. 6
Sicherbeitsiiberpriifungen und Ermdchtigungen

Jede Parteti stellt sicher, dass:

1. alle Personen, die in Ausiibung ihrer amtlichen Tatigkeit Zugang zu
Verschlusssachen haben miissen, die im Rahmen dieses Abkommens
bereitgestellt oder ausgetauscht werden, oder deren Titigkeit oder
Aufgaben Zugang zu solchen Verschlusssachen bieten kann, in ange-
messener Weise einer Sicherheitsiberpriifung unterzogen werden,
bevor ihnen Zugang zu solchen Informationen gewihrt wird.

2. die Verfahren der Sicherheitsiiberpriifung der Feststellung dienen, ob
einer Person in Anbetracht ihrer Loyalitit, Vertrauenswurdigkeit und
Verlisslichkeit Zugang zu Verschlusssachen gewihrt werden kann.

3. die weitere Berechtigung einer Person fiir den Zugang zu Verschluss-
sachen regelmissig gepruft wird.

Art. 7
Wabhl des Geheimbaltungsgrads

1) Jede Partei ist verantwortlich fur die Wahl des geeigneten Geheim-
haltungsgrads fiir Informationen, die der anderen Partei geliefert werden.

2) Gelangt eine Partei anhand der ihr bereits vorliegenden Informati-
onen zu dem Schluss, dass ein gewahlter Geheimhaltungsgrad zu dndern
ist, unterrichtet sie die andere Partei und bemiiht sich, Einvernehmen
uber einen geeigneten Geheimhaltungsgrad zu erzielen. Ohne die schrift-
liche Einwilligung der anderen Partei darf keine Partei Geheimhaltungs-
grade festlegen oder dndern, die sich auf von der anderen Partei gelieferte
Informationen bezichen.

3) Jede Partei kann jederzeit eine Anderung des Geheimhaltungs-
grads, der sich auf von ihr gelieferte Informationen bezieht, beantragen,
einschliesslich einer allfilligen Aufhebung des Grads. Die andere Partei
indert den Geheimhaltungsgrad gemiss dem Antrag. Jede Partei bean-
tragt die Einstufung in einen niedrigeren Geheimhaltungsgrad oder die
Authebung der Geheimhaltung, sobald es die Umstinde gestatten.

4) Jede Partei kann den Zeitraum, fiir den ein gewahlter Geheimhal-
tungsgrad, der sich auf die von ihr gelieferten Informationen bezicht,
gelten soll angeben, sowie etwaige Anderungen des Geheimhaltungsgrads
fir den nachfolgenden Zeitraum.



5) Sind Informationen, bei denen der Geheimhaltungsgrad geindert
wird, nach Massgabe dieses Artikels an Drittparteien geliefert worden,
werden alle Empfanger iber die Anderung des Geheimhaltungsgrads
informiert.

Art. 8
Aquivalenztabelle

Die Parteien legen fest, dass die folgenden Geheimhaltungsgrade unter
den nationalen Gesetzesbestimmungen Liechtensteins und die innerhalb
von Europol verwendeten Geheimhaltungsgrade dquivalent sind, und sie
gewihren dquivalenten Schutz fiir die mit diesen Geheimhaltungsgraden
gekennzeichneten Informationen:

Fiir Liechtenstein Fiir Europol
EINGESCHRANKT RESTREINT UE / EU
RESTRICTED
VERTRAULICH CONFIDENTIEL UE / EU
CONFIDENTIAL
GEHEIM SECRET UE / EU SECRET
Art. 9
Registrierung

Jede Partei tragt alle Informationen, die als CONFIDENTIEL UE /
EU CONFIDENTIAL oder hoher eingestuft werden oder die in Liech-
tenstein diesem Geheimhaltungsgrad entsprechen, in ihr Register ein. Die
registrierten Informationen beinhalten zumindest das Minimum, welches
fur die eindeutige Identifizierung der entsprechenden Informationen
erforderlich ist, so zum Beispiel deren Referenznummer, Gegenstand,
Datum und Geheimhaltungsgrad.




Art. 10
Kennzeichnung

Jede Partei stellt sicher, dass die Verschlusssachen nach dieser Verein-
barung immer eindeutig mit den in Art. 8 festgelegten Bezeichnungen
gekennzeichnet werden, um eine Erkennung des Geheimhaltungsgrads
zu ermoglichen.

Art. 11
Speicherung

Alle Verschlusssachen nach dieser Vereinbarung werden auf eine sichere
Weise gespeichert, die dem jeweiligen Rechtsrahmen der Partei entspricht.

Art. 12
Vervielfiltigung und Ubersetzung

1) Jede Partei stellt sicher, dass Vervielfiltigungen von Verschlusssa-
chen auf eine Zahl beschrinkt werden, die zur Erfiillung der wesentli-
chen Anforderungen unbedingt notwendig ist. Die auf die Originalin-
formationen anwendbaren Sicherheitsmassnahmen sind auch auf die Ver-
vielfiltigungen anwendbar.

2) Jede Parteti stellt sicher, dass alle einzelnen Vervielfiltigungen von
Informationen, die als CONFIDENTIEL UE / EU CONFIDENTIAL
oder hoher eingestuft werden oder die in Liechtenstein diesem Geheim-
haltungsgrad entsprechen, mit einer eindeutigen Nummer gekennzeichnet
werden, welche die Identifizierung jeder einzelnen Vervielfiltigung der
Informationen ermoglicht.

3) Fiir die Zwecke dieser Vereinbarung gelten alle Ubersetzungen von
Verschlusssachen als Vervielfaltigungen der Originalinformationen.



Art. 13
Versendung

1) Verschlusssachen werden auf eine sichere Weise versandt, die dem
jeweiligen Rechtsrahmen der tibermittelnden Partei entspricht.

2) Informationen, die als CONFIDENTIEL UE / EU CONFIDENTIAL
oder hoher eingestuft werden oder die in Liechtenstein diesem Geheim-
haltungsgrad entsprechen, werden zwischen den verantwortlichen Regis-
tern der Parteien ausgetauscht.

3) Die Versendung von Informationen, die als CONFIDENTIEL
UE / EU CONFIDENTTIAL eingestuft werden, wird von den verant-

wortlichen Registern dokumentiert.

4) Der Empfang von Verschlusssachen wird bestatigt.

Art. 14
Vernichtung

1) Jede Partei stellt sicher, dass nicht mehr bendotigte Verschlusssa-
chen auf eine Weise vernichtet werden, die den anwendbaren Standards
entspricht, so dass eine Wiederherstellung, ganz oder teilweise, verun-
moglicht wird.

2) Abfallprodukte, die aus der Erstellung von Verschlusssachen her-
vorgehen und selbst als Verschlusssachen einzustufen sind, miissen mit
der gleichen Sorgfalt und auf die gleiche Weise vernichtet werden wie die
Verschlusssachen selbst.

3) Im Falle von Informationen, die als CONFIDENTIEL UE / EU
CONFIDENTIAL oder hoher eingestuft werden oder die in Liechten-
stein diesem Geheimhaltungsgrad entsprechen, wird die Vernichtung
durch das Register nach Massgabe des jeweiligen Rechtsrahmens der
Partei registriert.

Art. 15
Evalnationen

Jede Partei erlaubt der anderen Partei, nach Erhalt einer schriftlichen
Erlaubnis ihr Hoheitsgebiet oder ihre Riumlichkeiten zu besuchen, um
thre Verfahren und Anlagen fir den Schutz von Verschlusssachen, die
von der anderen Partei iibermittelt werden, zu evaluieren. Die Vorkeh-



rungen fur den Besuch werden bilateral vereinbart. Jede Partei unterstiitzt
die andere Partei bei der Beurteilung, ob die von der anderen Partei zur
Verfiigung gestellten Verschlusssachen ausreichend geschiitzt sind.

Art. 16

Kompromittierung von Verschlusssachen

1) Die Sicherheitsbehorde jeder Partei meldet der Sicherheitsbehorde
der anderen Partei sofort jede mogliche Kompromittierung von Ver-
schlusssachen.

2) Im Falle einer unberechtigten Offenlegung arbeiten beide Parteien
in angemessener Weise bei der Ermittlung zusammen und informieren
einander Uiber die Resultate.

Kapitel 2

Informationssicherheit

Art. 17
Informationssicherbeitspolitik

Als Teil ihrer ubergreifenden Sicherheitspolitik hat jede Partei eine
Informationssicherheitspolitik zur Verfiigung, die festlegt, wie sie und
ithre Lieferungspartner die Mindestanforderungen gemiss dieser Verein-
barung erfiillen.

Art. 18
Stenerung von Informationsrisiken

Jede Partei fiihrt regelmissig Informationsrisikobeurteilungen durch
sowie - wenn sich eine Risikokomponente (Bedrohung, Sicherheitsliicke,
Auswirkungen usw.) wesentlich verindert - Beurteilungen der betriebe-
nen Informationssysteme. Die Entscheide, die im Rahmen der Evaluie-
rung und der Risikosteuerung gefallt werden, werden in der relevanten
Risikosteuerungs-Dokumentation registriert.
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Art. 19
Akkreditierung

Jede Partei stellt sicher, dass Informationssysteme, die Verschlusssa-
chen nach dieser Vereinbarung verarbeiten, akkreditiert werden. Der
Akkreditierungsstatus wird regelmissig gepriift, um zu beurteilen, ob es
wesentliche Anderungen gegeben hat, die den urspriinglichen Akkredi-
tierungsentscheid dndern konnten.

Art. 20
Priifung

Jede Partei fihrt Sicherheitsprifungen von Informationssystemen
durch, die Verschlusssachen nach dieser Vereinbarung verarbeiten.

Art. 21
Identity and Access Management

Jede Partei hat geeignete Identifizierungs- und Authentifizierungs-
kontrollen fiir Informationssysteme zur Verfiigung, die Verschlusssachen
nach dieser Vereinbarung verarbeiten.

Art. 22
Kryptographie

Jede Partei verwendet kryptographische Kontrollen fiir den sicheren
Austausch von Verschlusssachen nach dieser Vereinbarung. Krypto-
graphische Gerite werden nach Massgabe des Rechtsrahmens der tber-
mittelnden Partei bewilligt.

Art. 23
Abhiren und elektromagnetische Gegenmassnabmen

Informationssysteme, welche Informationen handhaben, die als
CONFIDENTIEL UE / EU CONFIDENTIAL oder héher eingestuft
werden oder die in Liechtenstein diesem Geheimhaltungsgrad entspre-
chen, werden auf der Grundlage einer Risikobeurteilung so geschiitzt,
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dass die Informationen nicht durch Abhoren und/oder durch elektro-
magnetische Ausstrahlungen kompromittiert werden konnen.

Art. 24
Meldung von Vorfillen

Jede Partei hat klare Regeln und Verfahren zur Verfiigung, um sicher-
heitsrelevante Vorfille und Sicherheitsverletzungen zu melden, bewiltigen

und beheben.

Art. 25
Wechseldatentriger

Jede Partei hat Regeln und Verfahren zur Verfiigung betreffend die
angemessene Verwendung und den angemessenen Schutz von Wechsel-
datentrigern, welche zur Speicherung von Verschlusssachen nach dieser
Vereinbarung verwendet werden.

Art. 26
Sichere Entsorgung

Jede Partei stellt sicher, dass alle Medien und Datentriger, welche fiir
die Speicherung oder die Verarbeitung von Verschlusssachen verwendet
werden, nach Massgabe des jeweiligen Rechtsrahmens der Partei sicher
entsorgt oder geloscht werden.

Kapitel 3

Schlussbestimmungen

Art. 27
Inkrafttreten

Diese Vereinbarung tritt am ersten Tag des Monats nach erfolgter
Unterzeichnung durch die letzte Partei in Kraft, auf jeden Fall aber nicht
bevor das Abkommen in Kraft getreten ist.
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Der Austausch von Informationen, die als Verschlusssache eingestuft
sind, erfolgt erst nach dem Inkrafttreten dieser Vereinbarung.

Art. 28
Anderungen und Beendigung

1) Diese Vereinbarung kann jederzeit im gegenseitigen Einvernehmen
der Parteien schriftlich geindert werden.

2) Diese Vereinbarung kann von jeder Partei mit einer Kiindigungs-
frist von drei Monaten beendet werden. In diesem Falle bleiben die
Rechtswirkungen dieser Vereinbarung in Kraft.

3) Diese Vereinbarung tritt automatisch an dem Tag ausser Kraft, an
dem das Abkommen beendet wird.

Geschehen zu Luxemburg am 7. Juni 2013 in doppelter Ausfertigung
in deutscher und englischer Sprache, wobei jeder Wortlaut gleichermassen
verbindlich ist.

Fur das Fiir Europol:
Fiirstentum Liechtenstein:

gez. Dr. Thomas Zwiefelhofer gez. Rob Wainwright
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