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Verordnung
vom 10. April 2018

betreffend die Abinderung der Verordnung
iiber Massnahmen gegeniiber Venezuela

Aufgrund von Art. 2 des Gesetzes vom 10. Dezember 2008 tiber die
Durchsetzung internationaler Sanktionen (ISG), LGBI. 2009 Nr. 41, und
unter Einbezug der Beschliisse (GASP) 2017/2074 und 2018/90 des Rates
der Europidischen Union vom 13. November 2017 und 22. Januar 2018
verordnet die Regierung:

L.
Abinderung bisherigen Rechts

Die Verordnung vom 30. Januar 2018 iber Massnahmen gegentiber
Venezuela, LGBI. 2018 Nr. 6, wird wie folgt abgeandert:

Art. 1 Abs. 1

1) Gesperrt sind Gelder und wirtschaftliche Ressourcen, die sich im
Eigentum oder unter direkter oder indirekter Kontrolle befinden von:

a) in Anhang 1 aufgefithrten natiirlichen Personen, Unternehmen und
Organisationen;

b) natiirlichen Personen, Unternehmen und Organisationen, die im
Namen oder auf Anweisung der natiirlichen Personen, Unternehmen
und Organisationen nach Bst. a handeln;

¢) Unternehmen und Organisationen, die sich im Eigentum oder unter
Kontrolle der natiirlichen Personen, Unternehmen und Organisatio-
nen nach Bst. a oder b befinden.



Art. 3 Abs. 1

1) Die Einreise in Liechtenstein oder die Durchreise durch Liechten-
stein ist den in Anhang 1 aufgefiihrten natiirlichen Personen verboten.

Art. 3a
Verbot betreffend Riistungsgiiter und Giiter zur internen Repression

1) Der Verkauf, die Lieferung, die Ausfuhr und die Durchfuhr von
Ristungsgiitern aller Art, einschliesslich Waffen und Munition, Militir-
fahrzeugen und -ausriistung, paramilitirischer Ausriistung sowie Be-
standteilen, Zubehor und Ersatzteilen dafiir, nach Venezuela oder zur
Verwendung in Venezuela sind verboten.

2) Der Verkauf, die Lieferung, die Ausfuhr und die Durchfuhr von
Gilitern nach Anhang 2, die zur internen Repression benutzt werden
konnen, nach Venezuela oder zur Verwendung in Venezuela sind verbo-
ten.

3) Die Erbringung von Dienstleistungen aller Art, einschliesslich Fi-
nanzdienstleistungen, Vermittlungsdiensten, technischer Hilfe und War-
tung, die Gewihrung von Finanzmitteln sowie die Bereitstellung und
Vermittlung von Versicherungen und Riickversicherungen im Zusam-
menhang mit dem Kauf, dem Verkauf, der Beschaffung, der Lieferung,
der Ein-, Aus- und Durchfuhr, der Herstellung oder der Verwendung
von Giitern nach den Abs. 1 und 2 sind verboten.

4) Die vorubergehende Ausfuhr von Schutzkleidung, einschliesslich
kugelsicherer Westen und Helme, zur personlichen Verwendung durch
das Personal der Vereinten Nationen, der Europiischen Union oder der
Schweiz, durch Medienvertreter oder durch humanitires Personal ist von
den Verboten nach den Abs. 1 bis 3 ausgenommen.

5) Die Regierung oder im Rahmen seiner Zustindigkeit das Staatssek-
retariat fiir Wirtschaft (SECO) kann Ausnahmen von den Verboten nach
den Abs. 1 bis 3 bewilligen fiir:

a) den Verkauf, die Lieferung oder die Ausfuhr von nichtletaler militiri-
scher Ausrlistung oder zu interner Repression verwendbarer Ausris-
tung, die ausschliesslich fiir humanitire Zwecke oder Schutzzwecke
oder fiir Programme der Vereinten Nationen, regionaler oder subre-
gionaler Organisationen, der Europaischen Union oder der Schweiz
zum Aufbau von Institutionen oder zur Krisenbewiltigung bestimmt
ist;



b) den Verkauf, die Lieferung oder die Ausfuhr von Minenraumungsge-
raten und Material zur Verwendung bei Minenraumungsaktionen;

c) die Wartung von nichtletaler militirischer Ausriistung, die von der
Marine oder der Kiistenwache Venezuelas verwendet wird und die
ausschliesslich dem Grenzschutz, der regionalen Stabilitit oder dem
Abfangen von Betiubungsmitteln dient;

d) die Bereitstellung von Finanzmitteln und Finanzhilfen sowie die Be-
reitstellung technischer Hilfe im Zusammenhang mit Ausriistung und
Material nach Bst. a bis c.

6) Gesuche um Ausnahmebewilligungen sind bei der Stabsstelle FIU

einzureichen.

7) Vorbehalten bleiben die Bestimmungen der in Liechtenstein an-
wendbaren schweizerischen Kriegsmaterial-, Giiterkontroll- und Em-
bargogesetzgebung.

Art. 3b

Verbote betreffend Ausriistung, Technologie und Software zu
Uberwachungs- und Abhérzwecken

1) Der Verkauf, die Lieferung, die Ausfuhr und die Durchfuhr von
Ausriistung, Technologie und Software nach Anhang 3, die fur die
Uberwachung und das Abhoren des Internets und des Telefonverkehrs
bentitzt werden konnen, nach Venezuela oder zur Verwendung in Vene-
zuela, sind verboten.

2) Die Erbringung von technischer Hilfe oder von Vermittlungs-
diensten sowie die Gewahrung von Finanzmitteln im Zusammenhang
mit dem Verkauf, der Lieferung, der Ausfuhr, der Durchfuhr, der Bereit-
stellung, der Herstellung, der Wartung oder der Verwendung von Gii-
tern nach Abs. 1 sind verboten.

3) Es ist verboten, fiir venezolanische Personen oder Organisationen
oder fiir solche, die auf deren Anweisung handeln, Dienstleistungen zur
Uberwachung oder zum Abhéren des Internets oder des Telefonver-
kehrs zu erbringen.

4) Die Regierung oder im Rahmen seiner Zustindigkeit das SECO
bewilligt Ausnahmen von den Verboten nach den Abs. 1 bis 3, sofern
sichergestellt ist, dass die betroffenen Giiter und Dlenstle1stungen nicht
zur Uberwachung oder zum Abhoren des Internets oder des Telefonver-
kehrs bentitzt werden. Entsprechende Gesuche sind bei der Stabsstelle
FIU einzureichen.



5) Vorbehalten bleiben die Bestimmungen der in Liechtenstein an-
wendbaren schweizerischen Kriegsmaterial-, Giiterkontroll- und Em-
bargogesetzgebung.

Art. 3¢
Verbot der Erfiillung bestimmter Forderungen

Es ist verboten, Forderungen zu erfillen, wenn sie auf einen Vertrag
oder ein Geschift zuriickzufihren sind, dessen Durchfithrung durch
Massnahmen nach dieser Verordnung direkt oder indirekt verhindert
oder beeintrichtigt wurde; dieses Verbot gilt fiir Forderungen:

a) von in Anhang 1 aufgefiihrten Personen, Unternehmen und Organi-
sationen;

b) von natlirlichen Personen, Unternehmen und Organisationen, die im
Auftrag von unter Bst. a erwihnten Personen, Unternehmen und Or-
ganisationen handeln.

Art. 4 Abs. 1

1) Die Stabsstelle FIU tiberwacht den Vollzug der Zwangsmassnah-
men nach Art. 1 und 3a bis 3c. Sie priift insbesondere die Gesuche um
Ausnahmebewilligungen und leitet sie - erforderlichenfalls nach Konsul-
tation weiterer betroffener Stellen - mit ihrer Empfehlung an die Regie-
rung weiter.

Art. 6 Abs. 1

1) Wer gegen Art. 1 oder 3 bis 3¢ verstdsst, wird nach Art. 10 ISG be-
straft, soweit nicht Strafbestimmungen der in Liechtenstein anwendbaren
schweizerischen Kriegsmaterial-, Giiterkontroll- und Embargogesetzge-
bung zur Anwendung gelangen.

Anhang 1

Der bisherige Anhang wird neu zu Anhang 1. Der Artikelverweis zu
Anhang 1 lautet neu "(Art. 1 Abs. 1,3 Abs. 1 und Art. 3¢)".



Anhang 2
Es wird folgender Anhang 2 neu eingefiigt:



Anhang 2
(Art. 3a Abs. 2)

Giiter, die zur internen Repression verwendet werden

konnen

1 Bomben und Granaten, die nicht von Anhang 1 der schweizerischen
Kriegsmaterialverordnung vom 25. Februar 1998' (KMV) und nicht
von Anhang 3 der schweizerischen Giiterkontrollverordnung vom
3. Juni 20162 (GKV) erfasst werden;

2 Waffenzielgerite aller Art, die nicht bereits von Anhang 1 KMV und
nicht von den Anhingen 3 und 5 GKV erfasst werden;

3 Fahrzeuge, ausgenommen fiir die Brandbekimpfung besonders kon-
struierte Fahrzeuge, wie folgt:

3.1

3.2

3.3

34

35

3.6

mit einem Wasserwerfer ausgeriistete Fahrzeuge, besonders kon-
struiert oder geandert fiir die Bekimpfung von Ausschreitungen
und Unruhen,

Fahrzeuge, besonders konstruiert oder geindert fiir die Abgabe
von Stromstdssen zur Abwehr von angreifenden Personen,

Fahrzeuge, besonders konstruiert oder geandert fiir die Beseiti-
gung von Barrikaden, einschliesslich Baumaschinen mit ballisti-
schem Schutz,

Fahrzeuge, besonders konstruiert fiir den Transport oder die
Uberstellung von Strafgefangenen und inhaftierten Personen,

Fahrzeuge und Anhinger, besonders konstruiert fiir die Errich-
tung mobiler Absperrungen,

Bestandteile der unter den Ziff. 3.1 bis 3.5 aufgefithrten Fahrzeu-
ge, besonders konstruiert fiir die Bekimpfung von Ausschrei-
tungen und Unruhen;

4 Explosivstoffe und dazugehorige Ausrustung, die nicht von Anhang 1
KMV und nicht von den Anhingen 3 und 5 GKV erfasst werden,
wie folgt:

1 SR514.511
2 SR 946.202.1
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4.1 Gerite und Ausriistung, besonders konstruiert zum Auslosen
von Explosionen durch elektrische oder nicht elektrische Mittel,
einschliesslich Ziindvorrichtungen, Sprengkapseln, Ziindern,
Zindverstarkern, Sprengschniiren, sowie besonders konstruierte
Bestandteile hierfiir;

ausgenommen sind Gerite und Ausriistung, die in industriellen
Produkten zur Anwendung kommen, zum Beispiel Anziinder

fir Airbags,
4.2 Explosivladung mit linearer Schneidwirkung,
4.3 andere Explosivstoffe und dazugehorige Stoffe, wie folgt:
43.1 Amatol
4.3.2  Nitrocellulose (mit mehr als 12,5 % Stickstoff)
4.3.3 Nitroglykol
4.3.4 DPentaerythrittetranitrat (PETN)
4.3.5 DPikrylchlorid
4.3.6 2,4,6-Trinitrotoluol (TNT);

Schutzausriistung, die weder von Nummer ML 13 Anhang 3 GKV
erfasst noch besonders konstruiert ist fiir den Sport oder als Arbeits-
schutz, wie folgt:

5.1 Korperpanzer mit ballistischem Schutz oder Stichschutz,

5.2 Helme mit ballistischem Schutz oder Splitterschutz, Schutzhelme,
Schutzschilde und ballistische Schutzschilde;

Andere Simulatoren als die von Nummer ML 14 Anhang 3 GKV
erfassten fur das Training im Gebrauch von Feuerwaffen und beson-
ders entwickelte Software hierfiir;

Andere Nachtsicht- und Warmebildausriistung sowie Bildverstar-
kerrohren als die von den Anhingen 3 und 5 GKV erfassten;

Bandstacheldraht;

Militirmesser, Kampfmesser und Bajonette mit einer Klingenlinge
von mehr als 10 cm, die nicht von Anhang 5 Ziff. 1 GKV erfasst
werden;

Ausriistung, besonders konstruiert fir die Herstellung der in dieser
Liste aufgefiihrten Giiter;

Spezifische Technologie zur Entwicklung, Herstellung oder Ver-
wendung der in dieser Liste aufgefiihrten Giiter.



Anhang 3
Es wird folgender Anhang 3 neu eingefligt:



Anhang 3
(Art. 3b Abs. 1)

Ausriistung, Technologie und Software zu

Uberwachungszwecken

. Ausriistung

Ausriistung fiir tiefe Paketinspektion;
Netziiberwachungsausriistung, einschliesslich Abhérmanagement-
ausrtstung (IMS) und Intelligence-Ausristung fiir Datenverbin-
dungsvorratsspeicherung;
Funkfrequenz-Uberwachungsausriistung;

Ausriistung zum Storen von Funknetzen und der Satellitenkom-
munikation;

Ausrtistung fiir die Ferneinbringung von Computerviren;
Sprechererkennungs- und Sprecherverarbeitungsausriistung;
Ausriistung zum Uberwachen und Abhéren von:

IMSI (International Mobile Subscriber Identity): International
Mobile Subscriber Identity. Eindeutiger Identifizierungscode
fir jedes Mobilfunkgerit, der fest in der SIM-Karte integriert
ist und die Identifizierung der SIM-Karte tiber GSM- und
UMTS-Netze ermoglicht,

MSISDN (Mobile Subscriber Integrated Services Digital Net-
work Number): Nummer zur eindeutigen Identifizierung eines
GSM- oder UMTS-Netzteilnehmers. Dies ist die Telefon-
nummer, die der SIM-Karte eines Mobiltelefons zugeordnet ist
und daher - genauso wie eine IMSI - die Identifizierung eines
Mobilfunkteilnehmers ermoglicht, aber auch der Anrufver-
mittlung an den Teilnehmer dient,

IMEI (International Mobile Equipment Identity): Internatio-
nal Mobile Equipment Identity. In der Regel eindeutige Num-
mer zur Identifizierung von GSM-, WCDMA- und IDEN-
Mobiltelefonen sowie einiger Satellitentelefone. Die Nummer
ist zumeist im Batteriefach des Telefons aufgedruckt. Die
Uberwachung (Abhoren) kann mit Hilfe der IMEI-Nummer
sowie der IMSI und MSISDN erfolgen,

TMSI (Temporary Mobile Subscriber Identity): Temporary
Mobile Subscriber Identity. Kennung, die in der Regel zwi-
schen dem Mobilfunkgerit und dem Netz tibertragen wird;
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- Taktische Ausriistung zum Uberwachen und Abhéren von SMS
(Short Message System), GSM (Global System for Mobile Com-
munications), GPS (Global Positioning System), GPRS (General
Package Radio Service), UMTS (Universal Mobile Telecommuni-
cation System), CDMA (Code Division Multiple Access), PSTN
(Public Switch Telephone Networks);

- Ausriistung zum Uberwachen und Abhéren von DHCP (Dyna-
mic Host Configuration Protocol), SMTP (Simple Mail Transfer
Protocol) und GTP (GPRS Tunneling Protocol);

- Ausrtstung fiir die Mustererkennung und die Erstellung von
Musterprofilen;

- Ferngesteuerte Forensikausriistung;

- Ausriistung fir die semantische Verarbeitung;

- Entschlisselungsausriistung fiir WEP- und WPA-Schlissel;

- Abhorausriistung fiir geschiitzte und standardisierte Protokolle
fiir die Sprachtibermittlung iiber das Internet (VoIP).

Software fiir die Entwicklung, Herstellung oder Verwendung der
Ausriistung nach Ziff. 1

Technologie fiir die Entwicklung, Herstellung oder Verwendung
der Ausriistung nach Ziff. 1

Ausriistung, Technologie und Software, die unter diese Kategorien
fallt, ist nur insoweit Gegenstand des Vorliegenden Anhangs, als sie
von der allgemeinen Beschreibung fiir "Systeme fiir das Abhoren und
die Uberwachung des Internets, des Telefonverkehrs und der Satelli-
tenkommunikation" erfasst W1rd

Fiir die Zwecke dieses Anhangs bezeichnet "Uberwachung" die Er-
fassung, Extrahierung, Entschlisselung, Aufzeichnung, Verarbeitung,
Analyse und Archivierung von Gesprichsinhalten oder Netzdaten.

Ausnahmen
Ausgenommen von den Ziff. 1 bis 3 ist:

a) Software, die so konzipiert ist, dass der Benutzer sie ohne um-
fangreiche Unterstiitzung durch den Lieferanten installieren kann,
die frei erhiltlich ist und im Einzelhandel ohne Einschrinkungen
mittels einer der folgenden Geschiftspraktiken verkauft wird:

1. Barverkauf,

2. Versandverkauf,

3. elektronische Transaktionen,
4. Telefonverkauf; oder

b) Software, die allgemein zuganglich ist.
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II.

Ubergangsbestimmung

Art. 3a ist nicht auf Geschifte anwendbar, die vor dem Inkrafttreten
dieser Verordnung vertraglich vereinbart wurden.

III.

Inkrafttreten

Diese Verordnung tritt am Tag nach der Kundmachung in Kraft.

Fiirstliche Regierung:
gez. Dr. Daniel Risch

Regierungschef-Stellvertreter
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