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Abkommen

zwischen dem Fiirstentum Liechtenstein und der
Europdischen Union iiber die Sicherheitsver-
fahren fiir den Austausch von Verschlusssachen !

Abgeschlossen in Briissel am 6. Juli 2010
Inkrafttreten fiir das Fiirstentum Liechtenstein: 1. August 2010

Die Europiische Union, nachstehend "die EU" genannt,
und
das Fiirstentum Liechtenstein, nachstehend "Liechtenstein" genannt,
nachstehend "die Vertragsparteien" genannt -

in der Erwigung, dass die Vertragsparteien das gleiche Ziel verfolgen, ihre
eigene Sicherheit in jeder Weise zu stirken und ihren Birgern in einem
Raum der Sicherheit ein hohes Mass an Sicherheit zu bieten,

in der Erwigung, dass die Vertragsparteien darin iibereinstimmen, dass
Konsultationen und die Zusammenarbeit zwischen ihnen in Sicherheits-
fragen von gemeinsamem Interesse ausgebaut werden sollten,

in der Erwigung, dass in diesem Zusammenhang daher stindig der Bedarf
besteht, Verschlusssachen zwischen den Vertragsparteien auszutauschen,

in Anerkennung dessen, dass eine umfassende und wirksame Konsultation

und Zusammenarbeit den Zugang zu als Verschlusssachen eingestuften
Informationen und als Verschlusssache eingestuftem Material der EU und

Liechtensteins sowie den Austausch solcher Informationen und damit

lz{usammenh'aingenden Materials zwischen den Vertragsparteien erfordern
ann,

in dem Bewusstsein, dass ein solcher Zugang zu als Verschlusssachen ein-
gestuften Informationen und damit zusammenhingendem Material und der
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Austausch solcher Informationen und solchen Materials geeignete Geheim-
schutzmassnahmen notwendig machen -

sind wie folgt tibereingekommen:

Art. 1

Zur Erreichung des Ziels der Vertragsparteien, ihre Sicherheit auf jede
Weise zu stirken, findet dieses Abkommen zwischen dem Fiirstentum
Liechtenstein und der Europaischen Union tber die Sicherheitsverfahren
fir den Austausch von Verschlusssachen (nachstehend "Abkommen"
genannt) Anwendung auf als Verschlusssachen eingestufte Informationen
und als Verschlusssache eingestuftes Material jedweder Form, die (das) von
den Vertragsparteien bereitgestellt oder zwischen den Vertragsparteien aus-
getauscht werden (wird).

Art. 2

Im Sinne dieses Abkommens bezeichnet der Ausdruck "Verschlusssa-
chen" Informationen (d.h. Kenntnisse, die in jeglicher Form tubermittelt
werden konnen) und Material, fiir die (das) eine der beiden Vertragsparteien
festgelegt hat, dass sie (es) des Schutzes vor einer unbefugten Weitergabe
bediirfen (bedarf) und die (das) dementsprechend mit einem Geheimhal-
tungsgrad gekennzeichnet wurden (wurde).

Art. 3

Dieses Abkommen findet Anwendung auf die folgenden Organe und
Rechtstrager der EU: Europiischer Rat, Rat der Europiischen Union
(nachstehend "Rat" genannt), Generalsekretariat des Rates, Hoher Ver-
treter der Union fiir Aussen- und Sicherheitspolitik, Europiischer Auswir-
tiger Dienst (nachstehend "EAD" genannt) und Europaische Kommission.
Fur die Zwecke dieses Abkommens werden diese Organe und Rechtstrager
als "die EU" bezeichnet.

Art. 4
Jede Vertragspartei verfahrt wie folgt:

a) Sie schiitzt und sichert Verschlusssachen, die ihr im Rahmen dieses
Abkommens von der anderen Vertragspartei bereitgestellt oder mit
dieser ausgetauscht werden.

b) Sie stellt sicher, dass Verschlusssachen, die gemiss diesem Abkommen
bereitgestellt oder ausgetauscht werden, den von der bereitstellenden

2 Fassung: 01.08.2010



Klassifizierte Informationen 0.514.900.11

Vertragspartei zugeordneten Geheimhaltungsgrad beibehalten. Die
empfangende Vertragspartei schiitzt und sichert die Verschlusssachen
gemiss den Vorschriften, die in ihren eigenen Geheimschutzvorschriften
fur Informationen und Material mit gleichwertigem Geheimhaltungs-
grad, wie in den nach Art. 11 festzulegenden Sicherheitsregelungen
beschrieben, niedergelegt sind.

c) Sie verwendet solche Verschlusssachen nur fiir die vom Urheber festge-
legten Zwecke und nur zu den Zwecken, zu denen die Informationen
bereitgestellt oder ausgetauscht werden.

d) Sie gibt solche Verschlusssachen nicht ohne vorherige schriftliche
Zustimmung der bereitstellenden Vertragspartei an Dritte oder an nicht
in Art. 3 genannte Organe und Rechtstriger der EU weiter.

e) Sie gewidhrt den Zugang zu Verschlusssachen nur den Personen, die
davon Kenntnis haben mussen und die einer angemessenen Sicherheits-
tiberprifung unterzogen worden sind.

Art. 5

1) Verschlusssachen konnen gemiss dem Grundsatz der Kontrolle durch
den Urheber von einer Vertragspartei (der bereitstellenden Vertragspartei)
an die andere Vertragspartei (der empfangenden Vertragspartei) weiterge-
geben oder ihr gegentiber freigegeben werden.

2) Fiir die Freigabe gegeniiber anderen Empfiangern als den Vertragspar-
teien wird von der empfangenden Vertragspartei nach schriftlicher Zustim-
mung der bereitstellenden Vertragspartei gemidss dem Grundsatz der Kon-
trolle durch den Urheber - wie er in den Geheimschutzvorschriften der
bereitstellenden Vertragspartei festgelegt ist - ein Beschluss tiber die Weiter-
bzw. Freigabe von Verschlusssachen gefasst.

3) In Anwendung der Bestimmungen der Abs. 1 und 2 ist eine grund-
satzliche Freigabe nur dann zuldssig, wenn zwischen den Vertragsparteien
fiir bestimmte Kategorien von Informationen, die fiir ihre operativen Erfor-
dernisse relevant sind, Verfahren festgelegt und vereinbart wurden.

Art. 6

Jede der Vertragsparteien und die in Art. 3 dieses Abkommens
bestimmten Organe und Rechtstriger stellen sicher, dass sie iiber ein
Geheimschutzsystem und Geheimschutzmassnahmen verfiigen, die auf den
Sicherheitsgrundsitzen und -mindeststandards basieren, die in ihren jewei-
ligen Rechts- oder Verwaltungsvorschriften festgelegt sind und in den nach

Fassung: 01.08.2010 3



0.514.900.11 Klassifizierte Informationen

Art. 11 zu treffenden Vorkehrungen ihren Niederschlag finden, so dass
die Anwendung eines gleichwertigen Schutzstandards auf die im Rahmen
dieses Abkommens bereitgestellten oder ausgetauschten Verschlusssachen
gewihrleistet ist.

Art. 7

1) Die Vertragsparteien stellen sicher, dass alle Personen, die in Aus-
ibung ihrer amtlichen Titigkeit Zugang zu Verschlusssachen haben
missen, die im Rahmen dieses Abkommens bereitgestellt oder ausgetauscht
werden, oder deren Titigkeit oder Aufgaben Zugang zu solchen Verschluss-
sachen bieten kann, in angemessener Weise einer Sicherheitsiiberpriifung
unterzogen werden, bevor ithnen Zugang zu solchen Informationen gewihrt
wird.

2) Die Verfahren der Sicherheitstiberpriifung dienen der Feststellung, ob
einer Person in Anbetracht ihrer Loyalitdt, Vertrauenswiirdigkeit und Ver-
lasslichkeit Zugang zu Verschlusssachen gewahrt werden kann.

Art. 8

Die Vertragsparteien leisten sich gegenseitig Hilfe in Fragen der Sicher-
heit der im Rahmen dieses Abkommens bereitgestellten oder ausge-
tauschten Verschlusssachen sowie bei Fragen von gemeinsamem Sicher-
heitsinteresse. Die in Art. 11 genannten Stellen fithren gegenseitige Sicher-
heitskonsultationen und Inspektionen durch, um die Wirksamkeit der
gemiss Art. 11 im Rahmen ihrer jeweiligen Zustindigkeit festzulegenden
Sicherheitsregelungen zu beurteilen.

Art. 9
1) Fur die Zwecke dieses Abkommens gilt Folgendes:

a) Fur die EU wird die gesamte Korrespondenz tiber den Chief Registry
Officer des Rates zugestellt und wird von diesem vorbehaltlich des Abs.
2 an die Mitgliedstaaten und die in Art. 3 genannten Organe oder
Rechtstrager weiterleitet.

b) Fir Liechtenstein wird die gesamte Korrespondenz an den Chief
Registry Officer des Ministeriums des Innern Liechtensteins gerichtet
und gegebenenfalls iiber die Mission Liechtensteins bei der EU weiter-
geleitet.

2) In Ausnahmefillen kann die Korrespondenz einer Vertragspartei, die
lediglich speziell zustindigen Beamten, Einrichtungen oder Dienststellen
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dieser Vertragspartei zuganglich ist, aus operativen Griinden an einzelne
zustindige Beamte, Einrichtungen oder Dienststellen der anderen Vertrags-
partei, die speziell als Empfanger benannt sind, gerichtet werden und ledig-
lich diesen zuginglich sein, wobei deren Zustindigkeiten Rechnung zu
tragen und nach dem Grundsatz "Kenntnis nur, wenn notig" zu verfahren
ist. Fiir die EU wird diese Korrespondenz iiber den Chief Registry Officer
des Rates, den Chief Registry Officer der Europdischen Kommission oder
aber den Chief Registry Officer des EAD tbermittelt, je nachdem, was
angemessen ist. Fiir Liechtenstein wird diese Korrespondenz iiber die Mis-
sion Liechtensteins bei der EU tibermittelt.

Art. 10

Der Minister des Innern Liechtensteins, der Generalsekretir des Rates
sowie das fur Sicherheitsfragen zustindige Mitglied der Europiischen Kom-
mission iberwachen die Anwendung dieses Abkommens.

Art. 11

1) Zur Anwendung dieses Abkommens werden zwischen den drei in den
Absitzen 2, 3 und 4 bezeichneten Stellen Sicherheitsregelungen festgelegt,
um die Standards fiir die gegenseitige Gewihrleistung des Geheimschutzes
von Verschlusssachen im Rahmen dieses Abkommens festzulegen.

2) Das Ministerium des Innern Liechtensteins trifft die Sicherheitsvor-
kehrungen zum Schutz und zur Sicherung von Verschlusssachen, die Liech-
tenstein im Rahmen dieses Abkommens bereitgestellt werden.

3) Das Sicherheitsbiiro des Generalsekretariats des Rates, das - unter
der Leitung und im Auftrag des Generalsekretirs des Rates - im Namen
des Rates und unter dessen Aufsicht handelt, trifft die Sicherheitsvorkeh-
rungen zum Schutz und zur Sicherung von Verschlusssachen, die der EU im
Rahmen dieses Abkommens bereitgestellt werden.

4) Die Direktion Sicherheit der Europiischen Kommission, die unter
Aufsicht des fiir Sicherheitsfragen zustindigen Mitglieds der Kommission
handelt, trifft die Sicherheitsvorkehrungen zum Schutz von Verschlusssa-
chen, die im Rahmen dieses Abkommens innerhalb der Europaischen Kom-
mission und ihrer Raumlichkeiten bereitgestellt oder mit ihr ausgetauscht
werden.

5) Fir die EU werden die Sicherheitsregelungen nach Abs. 1 vom Sicher-
heitsausschuss des Rates gebilligt.
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Art. 12

Die in Art. 11 genannten Stellen legen Verfahren fest, nach denen im
Falle einer erwiesenen oder mutmasslichen Kompromittierung von Ver-
schlusssachen, die im Rahmen dieses Abkommens bereitgestellt oder ausge-
tauscht wurden, vorzugehen ist.

Art. 13

Jede Vertragspartei trigt die Kosten, die bei der Anwendung dieses
Abkommens fiir sie anfallen.

Art. 14

Vor der Bereitstellung oder dem Austausch von Verschlusssachen zwi-
schen den Vertragsparteien im Rahmen dieses Abkommens miissen die in
Art. 11 genannten, fiir die Sicherheit zustindigen Stellen tibereinstimmend
feststellen, dass die empfangende Vertragspartei in der Lage ist, Verschluss-
sachen im Einklang mit den nach Art. 11 festzulegenden Regelungen zu
schiitzen und zu sichern.

Art. 15

Dieses Abkommen hindert die Vertragsparteien nicht, andere Uberein-
kiinfte im Zusammenhang mit der Bereitstellung oder dem Austausch von
Verschlusssachen zu schliessen, sofern diese nicht im Widerspruch zu den
Bestimmungen dieses Abkommens stehen.

Art. 16

Alle Streitigkeiten zwischen Liechtenstein und der EU, die sich aus der
Auslegung oder Anwendung dieses Abkommens ergeben, werden durch
Verhandlungen zwischen den Vertragsparteien geregelt.

Art. 17

1) Dieses Abkommen tritt am ersten Tag des ersten Monats in Kraft, der
auf den Monat folgt, in dem die Vertragsparteien einander den Abschluss
der hierfur erforderlichen innerstaatlichen Verfahren notifiziert haben.

2) Jede Vertragspartei setzt die andere Vertragspartei Uber etwaige
Anderungen ihrer Rechts- und Verwaltungsvorschriften, die Auswirkungen
auf den Schutz von Verschlusssachen nach diesem Abkommen haben
konnten, in Kenntnis.
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3) Dieses Abkommen kann auf Ersuchen einer der beiden Vertragspar-
teien im Hinblick auf etwaige Anderungen tiberpriift werden.

4) Anderungen dieses Abkommens bediirfen stets der Schriftform und
sind im Einvernehmen zwischen den Vertragsparteien vorzunehmen. Sie
treten nach der gegenseitigen Notifizierung gemiss Abs. 1 in Kraft.

Art. 18

Dieses Abkommen kann von einer Vertragspartei durch eine an die
andere Vertragspartei gerichtete schriftliche Kiindigung gekiindigt werden.
Die Kiindigung wird sechs Monate nach ihrem Eingang bei der anderen
Vertragspartei wirksam, berithrt jedoch nicht die aufgrund dieses Abkom-
mens bereits eingegangenen Verpflichtungen. Insbesondere sind simtliche
nach Massgabe dieses Abkommens bereitgestellten oder ausgetauschten
Verschlusssachen auch weiterhin nach den Bestimmungen dieses Abkom-
mens zu schiitzen.

Zu Urkund dessen haben die jeweils gehorig befugten Unterzeichneten
dieses Abkommen unterzeichnet.

Geschehen zu Brissel am 6. Juli 2010, in zwei Urschriften, jede in eng-
lischer Sprache.

Fiir das Furstentum Liechtenstein: Fur die Europiische Union:

gez. Nikolaus von Liechtenstein gez. Robert Cooper
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1 Ubersetzung des englischen Originaltextes.
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