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Abkommen

zwischen dem Fiirstentum Liechtenstein und dem
Europdischen Polizeiamt iiber operative und stra-
tegische Kooperation

Abgeschlossen in Luxemburg am 7. Juni 2013
Zustimmung des Landtags: 3. Oktober 2013!
Inkrafttreten: 2. Dezember 2013

Das Firstentum Liechtenstein (im Folgenden "Liechtenstein" genannt)
und
das Europiische Polizeiamt (im Folgenden "Europol” genannt),
im Folgenden gemeinsam "die Parteien" genannt,

im Bewusstsein der dringlichen Probleme, die sich aus der internationalen
organisierten Kriminalitat, insbesondere dem Terrorismus, und sonstigen
Formen der schweren Kriminalitit ergeben,

in Anbetracht dessen, dass der Europol-Verwaltungsrat, nachdem Liech-
tenstein in den Beschluss des Rates vom 30. November 2009 hinsichtlich
der Liste der Drittstaaten und dritten Organisationen, mit denen Europol
Abkommen schliesst, einbezogen worden ist, Europol am 20. Februar 2012
ermichtigt hat, Verhandlungen mit Liechtenstein tiber den Abschluss eines
Kooperationsabkommens aufzunehmen,

in Anbetracht dessen, dass der Rat der Europiischen Union Europol am 28.
Januar 2013 ermichtigt hat, dieses Abkommen zwischen Liechtenstein und
Europol anzunehmen,

eingedenk der Verpflichtungen Europols unter der Charta der Grundrechte
der Europiischen Union,
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in Anbetracht dessen, dass Liechtenstein durch seine Assoziierung mit den
Schengener Kooperationsmechanismen bereits eng mit der Zusammenarbeit
der Mitgliedstaaten der Europdischen Union im Bereich der Strafverfolgung
assoziiert ist,

in Anbetracht dessen, dass Liechtenstein Vertragspartei des Abkommens
tber den Europiischen Wirtschaftsraum ist,

eingedenk der Verpflichtungen Liechtensteins unter der Europiischen
Menschenrechtskonvention,

sind wie folgt tibereingekommen:

Art. 1
Zweck

Zweck dieses Abkommens ist die Herstellung von Kooperationsbezie-
hungen zwischen Europol und Liechtenstein, um die Mitgliedstaaten der
Europiischen Union und Liechtenstein bei der Verhtitung und Bekidmp-
fung des organisierten Verbrechens, des Terrorismus und sonstiger Formen
der internationalen Kriminalitit in den in Art. 3 genannten Bereichen zu
unterstiitzen, insbesondere durch den Austausch von Informationen zwi-
schen Europol und Liechtenstein.

Art. 2
Begriffsbestimmungen

Im Sinne dieses Abkommens bezeichnet:

a) "Europol-Ratsbeschluss" den Beschluss des Rates vom 6. April 2009 zur
Errichtung des Europiischen Polizeiamts (Europol), Amtsblatt Nr. 121,
15.5.2009;

b) "personenbezogene Daten" alle Daten uber eine bestimmte oder
bestimmbare natiirliche Person: als bestimmbar angesehen wird eine
Person, die direkt oder indirekt identifiziert werden kann, insbesondere
durch Zuordnung zu einer Kennnummer oder zu einem oder mehreren
spezifischen Elementen, die Ausdruck ihrer physischen, physiologi-
schen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitit
sind;

¢) "Bearbeitung personenbezogener Daten" (im Folgenden "Bearbeitung"
genannt) jeden mit oder ohne Hilfe automatisierter Verfahren ausge-
fihrten Vorgang oder jede Vorgangsreihe im Zusammenhang mit perso-
nenbezogenen Daten wie das Erheben, das Speichern, die Organisation,
die Aufbewahrung, die Anpassung oder Veranderung, das Auslesen, das
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Abfragen, die Verwendung, die Weitergabe durch Ubermittlung, die
Verbreitung oder jede andere Form der Bereitstellung, die Kombination
oder die Verkniipfung sowie das Sperren, Loschen oder Vernichten;

d) "Informationen" personenbezogene und nicht personenbezogene Daten.

Kapitel I

Anwendungsbereich

Art. 3

Erfasste Kriminalititsbereiche

1) Die Zusammenarbeit nach Massgabe dieses Abkommens bezieht sich
auf alle Bereiche der Kriminalitdt, die in den Mandatsbereich von Europol
nach Anhang 1 fallen, einschliesslich damit in Zusammenhang stehender
Straftaten.

2) "Damit in Zusammenhang stehende Straftaten” sind solche, mit denen
die Mittel beschafft werden sollen, um die in Abs. 1 genannten Delikte zu
begehen, sowie Straftaten, die begangen werden, um die Durchfiihrung sol-
cher Delikte zu erleichtern oder zu vollenden, und Straftaten, durch die
sichergestellt werden soll, dass solche Delikte ungestihnt bleiben.

3) Wird der Mandatsbereich von Europol nach Anhang I auf irgendeine
Weise geindert, so kann Europol von dem Tag an, an dem die Anderung des
Mandatsbereichs von Europol in Kraft tritt, Liechtenstein auf schriftlichem
Weg gemiss Art. 25 die Anwendbarkeit dieses Abkommens auf den neuen
Mandatsbereich vorschlagen.

Art. 4

Bereiche der Zusammenarbeit

Die Zusammenarbeit kann, zusitzlich zum Austausch von Informa-
tionen und im Einklang mit den Aufgaben von Europol gemiss dem
Europol-Ratsbeschuss, insbesondere auch den Austausch von Spezial-
kenntnissen, Gesamtberichten iiber den Stand der Arbeit, Resultaten strate-
gischer Analysen, Informationen tiber Strafuntersuchungsverfahren, Infor-
mationen tiber Methoden zur Verhiitung von Straftaten, Teilnahme an Aus-
bildungsaktivititen sowie Beratung und Unterstiitzung bei individuellen
Ermittlungen umfassen.
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Art. 5

Beziehung zu anderen internationalen Ubereinkiinften

Weder bertihrt dieses Abkommen noch beeintrichtigt oder beeinflusst
es anderweitig die Rechtsvorschriften, die gemiss einem Rechtshilfeab-
kommen, einem sonstigen Kooperationsabkommen oder einer sonstigen
Kooperationsvereinbarung oder einer Arbeitsbeziehung im Bereich der
Strafverfolgung den Austausch von Informationen zwischen Liechtenstein
und einem Mitgliedstaat der Europdischen Union regeln.

Kapitel 11

Art der Zusammenarbeit

Art. 6

Nationale Kontaktstelle

1) Liechtenstein benennt eine nationale Kontaktstelle als zentrale Stelle
fur die Kontakte zwischen Europol und anderen zustindigen Behorden
Liechtensteins.

2) Der Informationsaustauch zwischen Europol und Liechtenstein
gemiss diesem Abkommen findet zwischen Europol und der nationalen
Kontaktstelle statt. Dies schliesst jedoch nicht aus, dass ein direkter Aus-
tausch von Informationen zwischen Europol und den zustindigen
Behorden nach Art. 7 stattfinden kann, wo dies sowohl von Europol als
auch von der nationalen Kontaktstelle als angemessen erachtet wird.

3) Die nationale Kontaktstelle dient auch als zentrale Kontaktstelle fiir
die Uberpriifung, Berichtigung und/oder Loschung von personenbezo-
genen Daten nach Art. 14.

4) Gleichermassen dient die nationale Kontaktstelle als zentrale Kon-
taktstelle fiir die Ubermittlung von personenbezogenen Daten durch in
Liechtenstein errichtete nicht-6ffentliche Stellen sowie von Informationen
durch in Liechtenstein wohnhafte Privatpersonen an Europol.

5) Liechtenstein stellt sicher, dass es der nationalen Kontaktstelle mog-
lich ist, Informationen rund um die Uhr auszutauschen. Die nationale Kon-
taktstelle stellt sicher, dass Informationen ohne Verzug mit den zustindigen
Behorden nach Art. 7 ausgetauscht werden konnen.

6) Die nationale Kontaktstelle fiir Liechtenstein wird in Anhang II
benannt.
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Art. 7
Zustindige Behorden

1) Zustandige Behorden sind alle in Liechtenstein bestehenden 6ffent-
lichen Behorden, die nach innerstaatlichem Recht fir die Verhiitung und
Bekimpfung von Straftaten verantwortlich sind. Sie sind in Anhang II zu
diesem Abkommen aufgefiihrt.

2) Unbeschadet des Art. 11 ist die Ubermittlung von Informationen
durch Europol an Liechtenstein und die Ubermittlung innerhalb Liechten-
steins auf die erwihnten zustindigen Behorden beschrankt.

Art. 8

Konsultationen und engere Zusammenarbeit

1) Die Parteien sind sich einig, dass zur Forderung der Zusammenarbeit
sowie zur Stirkung und zur Uberwachung der Entwicklung der Bestim-
mungen dieses Abkommens ein regelmissiger Austausch, soweit ange-
messen, wesentlich ist. Insbesondere:

a) Hochrangige Vertreter von Europol und den zustindigen Behorden
Liechtensteins treffen sich regelmissig, um mit diesem Abkommen
zusammenhingende Fragen sowie Fragen der allgemeinen Zusammen-
arbeit zu erdrtern.

b) Ein Vertreter der nationalen Kontaktstelle und ein Vertreter von Europol
beraten sich regelmissig tiber grundsitzliche Fragen sowie tiber Fragen
von gemeinsamem Interesse zwecks Realisierung ihrer Ziele und Koor-
dinierung ihrer jeweiligen Titigkeiten.

c) Ein Vertreter der nationalen Kontaktstelle kann eingeladen werden, an
den Sitzungen der Leiter der nationalen Europol-Stellen teilzunehmen.

2) Nach Bedarf werden Konsultationen auf der erforderlichen Stufe
zwischen Vertretern der zustindigen Behorden Liechtensteins und von
Europol, die fir die in den Anwendungsbereich dieses Abkommens fal-
lenden Kriminalititsbereiche verantwortlich sind, vereinbart, um tiber die
wirksamste Organisationsweise ihrer jeweiligen Tatigkeiten ibereinzu-
kommen.
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Art. 9

Verbindungsbeamte

1) Die Parteien kommen iiberein, die Zusammenarbeit nach Massgabe
dieses Abkommens durch Entsendung eines oder mehrerer liechtensteini-
scher Verbindungsbeamten zu Europol zu verstirken. Europol kann nach
Ermessen gleichermassen die Entsendung eines oder mehrerer Verbin-
dungsbeamten nach Liechtenstein in Erwigung ziehen, angesiedelt bei der
nationalen Kontaktstelle.

2) Die Aufgaben, Rechte und Pflichten der Verbindungsbeamten gegen-
uber der Gastgeberbehorde, deren Anzahl sowie die Einzelheiten hinsicht-
lich ihres Aufenthalts und die damit einhergehenden Kosten werden in
Anhang I1T festgelegt.

3) Die Gastgeberbehorde trifft auf eigene Kosten die erforderlichen Vor-
kehrungen, wozu zum Beispiel die Bereitstellung von Biiroriumen und
Telekommunikationsgeriten fiir diese Verbindungsbeamten innerhalb der
Riumlichkeiten der Gastgeberbehorde gehort. Die Telekommunikations-
kosten tragt jedoch die entsendende Behorde.

4) Die Archive des bzw. der Verbindungsbeamten sind unverletzbar,
was Eingriffe durch Bedienstete der Gastgeberbehorde anbelangt. Diese
Archive umfassen simtliche Aufzeichnungen, Schriftwechsel, Schriftstiicke,
Manuskripte, Computerdaten, Fotografien, Filme und Aufnahmen, die dem
bzw. den Verbindungsbeamten gehoren oder von diesem bzw. diesen
gefiihrt werden.

5) Die entsendende Behorde stellt sicher, dass der Verbindungsbeamte
bzw. die Verbindungsbeamten ziigigen und, soweit technisch machbar,
direkten Zugang zu den nationalen Datenbanken haben, um so ihren jewei-
ligen Aufgaben nachkommen zu koénnen.

6) Soweit wie moglich unterstiitzt Europol Liechtenstein beim
Abschluss eines Abkommens mit dem Konigreich der Niederlande tber die
Vorrechte und Immunititen, die der bzw. die von Liechtenstein zu Europol
entsandte(n) Verbindungsbeamte(n) geniessen. Innerhalb des Hoheitsge-
biets Liechtensteins geniesst ein Europol-Verbindungsbeamter dieselben
Vorrechte und Immunititen, die Liechtenstein den Mitarbeitern mit ver-
gleichbarem Rang von diplomatischen Vertretungen in Liechtenstein
gewahrt.
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Kapitel III

Informationsaustausch

Art. 10

Allgemeine Vorschriften

1) Der Informationsaustausch zwischen den Parteien erfolgt ausschliess-
lich fiir die Zwecke dieses Abkommens und in Ubereinstimmung mit dessen
Bestimmungen.

2) Die Ubermittlung von personenbezogenen Daten und Verschlusssa-
chen durch Europol muss in Einzelfillen erforderlich sein zum Zwecke der
Verhiitung oder Bekimpfung der Straftaten nach Art. 3.

3) Die Parteien stellen einander nur Informationen zur Verfigung, die
in Ubereinstimmung mit ihren jeweiligen Rechtsrahmen und nicht offen-
kundig unter Verletzung der Menschenrechte eingeholt, gespeichert und
ubermittelt worden sind. In diesem Zusammenhang ist Europol insbeson-
dere an Art. 20 Abs. 4 des Beschlusses des Rates zur Festlegung der Durch-
fuhrungsbestimmungen zur Regelung der Beziechungen von Europol zu
anderen Stellen einschliesslich des Austauschs von personenbezogenen
Daten und Verschlusssachen gebunden.

4) Einzelpersonen haben das Recht auf Einsichtnahme sowie auf Uber-
prifung, Berichtigung oder Loschung der tiber sie auf der Grundlage dieses
Abkommens ubermittelten Informationen. In den Fillen, in denen dieses
Recht ausgeiibt wird, wird die iibermittelnde Partei konsultiert, bevor eine
endgliltige Entscheidung tiber die Anfrage getroffen wird.

5) Anfragen auf 6ffentliche Einsichtnahme der auf der Grundlage dieses
Abkommens tibermittelten Informationen sind so schnell wie moglich der
tibermittelnden Partei zur Stellungnahme einzureichen. Sollte die tibermit-
telnde Partei Einspruch erheben, werden die betroffenen Informationen
nicht offengelegt.

Art. 11

Ubermittlung von personenbezogenen Daten

1) Antrige der Parteien auf die Ubermittlung von personenbezogenen
Daten miissen einen Hinweis auf den Zweck und auf die Griinde fiir den
Antrag beinhalten.
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2) Ohne einen Hinweis nach Abs. 1 ist Europol nicht berechtigt, perso-
nenbezogene Daten zu Uibermitteln.

3) Die Parteien geben zum Zeitpunkt der Ubermittlung der personen-
bezogenen Daten oder vorher den Zweck, zu dem die Daten tbermittelt
werden, sowie jegliche Beschrinkung hinsichtlich ihrer Verwendung,
Loschung oder Vernichtung, einschliesslich allfalliger allgemeiner oder
besonderer Zugriffsbeschrinkungen. Zeigt sich die Notwendigkeit solcher
Zugriffsbeschrinkungen erst nach der Ubermittlung der Daten, so infor-
mieren die Parteien einander zu einem spiteren Zeitpunkt tber solche
Beschriankungen.

4) Die Parteien stellen unverziiglich, aber nicht spater als sechs Monate
nach dem Empfang der personenbezogenen Daten, fest, ob und in welchem
Umfang die gelieferten Daten fiir den Zweck, zu dem sie geliefert worden
sind, erforderlich sind. Die personenbezogenen Daten miussen geloscht
werden, wenn sie fiir die Erfiillung des Zwecks, zu dem sie tibermittelt
worden sind, nicht erforderlich sind, und die tibermittelnde Partei wird ent-
sprechend informiert.

5) Die Ubermittlung von personenbezogenen Daten, aus denen die ras-
sische oder ethnische Herkunft, politische Meinungen, religiose oder philo-
sophische Uberzeugungen oder Gewerkschaftszugehorigkeit hervorgehen
sowie von Daten iiber die Gesundheit oder das Sexualleben einer Person
ist Europol nur gestattet, wenn eine solche Ubermittlung unbedingt not-
wendig ist.

6) Europol fihrt ein Register iiber alle Mitteilungen von unter diesen
Artikel fallenden personenbezogenen Daten sowie iber die jeweilige
Begriindung fir die Mitteilungen.

Art. 12

Verwendung der Informationen

1) Werden Informationen fiir einen bestimmten Zweck iibermittelt,
diirfen die Informationen nur fiir den Zweck verwendet werden, zu dem
sie Uibermittelt worden sind, und jegliche Beschrinkung hinsichtlich ihrer
Verwendung, Loschung oder Vernichtung, einschliesslich allfilliger allge-
meiner oder besonderer Zugriffsbeschrinkungen, muss von den Parteien
eingehalten werden.

2) Eine Verwendung der Informationen fiir einen anderen Zweck als den
Zweck, zu dem die Informationen {ibermittelt worden sind, muss von der
tbermittelnden Partei bewilligt werden.
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Art. 13

Weitere Ubermittlung von zur Verfiigung gestellten Informationen

1) Eine weitere Ubermittlung von Informationen, die Liechtenstein zur
Verfigung gestellt wurden, ist auf die in Art. 7 genannten zustindigen
Behorden Liechtensteins beschrinkt und erfolgt zu den gleichen Bedin-
gungen wie die urspriingliche Ubermittlung. Jegliche sonstige weitere
Ubermittlung, einschliesslich an Drittstaaten und internationale Organisa-
tionen, bedarf der Zustimmung von Europol.

2) Eine weitere Ubermittlung von Informationen, die Europol zur Ver-
fugung gestellt wurden, ist auf die in den Mitgliedstaaten der Europiischen
Union zustindigen Behorden fiir die Verhiitung und Bekimpfung von
Straftaten beschrinkt und erfolgt zu den gleichen Bedingungen wie die
urspriingliche Ubermittlung. Jegliche sonstige weitere Ubermittlung, ein-
schliesslich an Drittstaaten und internationale Organisationen, bedarf der
Zustimmung Liechtensteins.

Art. 14

Speicherung, Uberpriifung, Berichtigung und Loschung von personenbe-
zogenen Daten

1) Die Parteien speichern personenbezogene Daten nur so lange, wie dies
fir den Zweck, zu dem sie tibermittelt worden sind, erforderlich ist. Spates-
tens drei Jahre nach der Ubermittlung ist zu priifen, ob eine weitere Spei-
cherung dieser Daten erforderlich ist. Die Parteien konnen bei ihrer Pru-
fung beschliessen, dass die Daten bis zur nichsten Priifung, die nach wei-
teren drei Jahren stattfindet, gespeichert bleiben, wenn dies fiir die Erful-
lung ihrer Aufgaben weiterhin erforderlich ist. Wird keine Fortsetzung der
Speicherung beschlossen, werden die Daten unverziiglich geloscht.

2) Hat eine Partei Grund zu der Annahme, dass von ihr bereits tibermit-
telte personenbezogene Daten unrichtig, ungenau oder iiberholt sind oder
nicht hitten iibermittelt werden sollen, so unterrichtet sie die andere Partei,
welche die personenbezogenen Daten berichtigt oder 16scht und eine dies-
beziigliche Mitteilung macht.

3) Hat eine Partei Grund zu der Annahme, dass von ihr bereits empfan-
gene personenbezogene Daten unrichtig, ungenau oder tberholt sind oder
nicht hitten Gibermittelt werden sollen, so unterrichtet sie die andere Partei,
welche diesbeziiglich Stellung nimmt.
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4) Wird Europol von der Berichtigung oder Loschung von Daten, die
von Liechtenstein tibermittelt wurden, benachrichtigt, kann Europol jedoch
trotzdem von der Loschung der Informationen absehen, falls Europol auf-
grund von Informationen in seinen Unterlagen, die umfassender sind als
die Liechtenstein zur Verfiigung stehenden Informationen, weiterhin den
Bedarf hat, diese Informationen zu verarbeiten. Europol informiert Liech-
tenstein iiber die weitere Speicherung solcher Informationen.

Art. 15

Einstufung der Quelle und der Informationen

1) Werden von den Parteien auf der Grundlage dieses Abkommens
Informationen iibermittelt, so wird die Quelle der Informationen nach
Moglichkeit unter Berticksichtigung folgender Kriterien angegeben:

a) es bestehen keine Zweifel an der Authentizitat, Verlisslichkeit und Eig-
nung der Quelle, oder die Informationen stammen von einer Quelle, die
sich in der Vergangenheit in allen Fillen als verlasslich erwiesen hat;

b) die Informationen der Quelle haben sich in den meisten Fallen als ver-
lisslich erwiesen;

c) die Informationen der Quelle haben sich in den meisten Fillen als nicht
verlisslich erwiesen;

X) die Verlasslichkeit der Quelle kann nicht eingestuft werden.

2) Werden von den Parteien auf der Grundlage dieses Abkommens
Informationen tbermittelt, so wird der Grad ihrer Verlisslichkeit nach
Moglichkeit unter Berticksichtigung folgender Kriterien angegeben:

1. Informationen, deren Richtigkeit einwandfrei feststeht;

2. Informationen, die der Quelle, nicht aber dem Beamten, der sie weiter-
gibt, personlich bekannt sind;

3. Informationen, die der Quelle nicht personlich bekannt sind, die aber
durch andere bereits erfasste Informationen erhartet werden;

4. Informationen, die der Quelle nicht personlich bekannt sind und die auf
keine andere Weise erhirtet werden konnen.

3) Gelangt eine der Parteien - anhand der ihr bereits vorliegenden Infor-
mationen - zu dem Schluss, dass die Einstufung der von der anderen Partei
tbermittelten Informationen korrigiert werden muss, so unterrichtet sie die
andere Partei und versucht, Einvernechmen iiber eine Anderung der Ein-
stufung zu erzielen. Keine der Parteien dndert die Einstufung empfangener
Informationen ohne ein solches Einvernehmen.
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4) Erhalt eine Partei nicht eingestufte Informationen, so versucht sie,
im Rahmen des Moglichen und im Einvernehmen mit der tibermittelnden
Partei, die Verlisslichkeit der Quelle oder der Informationen anhand der
bereits in threm Besitz befindlichen Informationen einzustufen.

5) Die Parteien konnen allgemeine Absprachen tber die Einstufung
genau bestimmter Arten von Informationen und genau bestimmter Quellen
treffen; hierliber wird eine Vereinbarung zwischen Liechtenstein und
Europol geschlossen. Wurden Informationen auf der Grundlage solcher all-
gemeinen Absprachen tibermittelt, so wird dies mit den Informationen ver-
merkt.

6) Ist keine zuverldssige Einstufung moglich oder besteht keine allge-
meine Absprache, so werden die Informationen auf der Grundlage von Abs.
1 Bst. X und Abs. 2 Bst. 4 eingestuft.

Art. 16

Datensicherbeit

Die Parteien stellen sicher, dass die tibermittelten oder empfangenen
Informationen durch technische und organisatorische Massnahmen
geschiitzt sind. Solche Massnahmen sind nur notwendig, wenn der erfor-
derliche Aufwand im Verhiltnis zum angestrebten Sicherheitsziel steht; die
Massnahmen bezwecken Folgendes:

1. Verwehrung des Zugangs zu Datenverarbeitungsanlagen, mit denen per-
sonenbezogene Daten verarbeitet werden, fiir Unbefugte (Zugangskon-
trolle),

2. Verhinderung des unbefugten Lesens, Kopierens, Verinderns oder Ent-
fernens von Datentragern (Datentrigerkontrolle),

3. Verhinderung der unbefugten Eingabe von personenbezogenen Daten
sowie der unbefugten Kenntnisnahme, Veranderung und Loschung von
gespeicherten personenbezogenen Daten (Speicherkontrolle),

4. Verhinderung der Nutzung automatisierter Datenverarbeitungssysteme
mit Hilfe von Einrichtungen zur Datentibertragung durch Unbefugte
(Benutzerkontrolle),

5. Gewahrleistung, dass die zur Benutzung eines automatisierten Datenver-
arbeitungssystems Berechtigten ausschliesslich auf die ihrer Zugriffsbe-

rechtigung unterliegenden personenbezogenen Daten zugreifen konnen
(Zugriffskontrolle),
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6. Gewihrleistung, dass tiberpriift und festgestellt werden kann, an welche
Stellen personenbezogene Daten mit Hilfe von Einrichtungen zur
Dateniibertragung tibermittelt werden kénnen oder wurden (Ubermitt-
lungskontrolle),

7. Gewihrleistung, dass tiberprift und festgestellt werden kann, welche
personenbezogenen Daten zu welcher Zeit und von wem in automa-
tisierte Datenverarbeitungssysteme eingegeben worden sind (Eingabe-
kontrolle),

8. Verhinderung, dass bei der Ubertragung personenbezogener Daten sowie
beim Transport von Datentrigern die Daten unbefugt gelesen, kopiert,
verandert oder geloscht werden konnen (Transportkontrolle),

9. Gewihrleistung, dass eingesetzte Systeme im Storungsfall sofort wieder-
hergestellt werden konnen (Wiederherstellung),

10. Gewibhrleistung, dass alle Funktionen des Systems einwandfrei zur Ver-
fugung stehen, auftretende Fehlfunktionen sofort gemeldet werden
(Zuverlassigkeit) und gespeicherte personenbezogene Daten nicht durch
Fehlfunktionen des Systems beschidigt werden konnen (Dateninte-
gritit).

Kapitel IV

Andere Formen der Zusammenarbeit

Art. 17

Beteiligung an den Titigkeiten von Analysegruppen

1) Europol kann Sachverstindige aus Liechtenstein zur Beteiligung an
den Titigkeiten einer Analysegruppe einladen und, unter den in Art. 14
Abs. 8 des Europol-Ratsentscheids aufgefiihrten Bedingungen, zu diesem
Zweck eine Beteiligungsvereinbarung abschliessen.

2) Diese Beteiligungsvereinbarungen ermoglichen es den sich beteili-
genden Sachverstindigen insbesondere:

a) an den Sitzungen der Analysegruppe teilzunehmen und

b) auf Anfrage von Europol iiber die Entwicklung der betreffenden Arbeits-
datei zu Analysezwecken informiert zu werden sowie

¢) Analyseergebnisse zu erhalten, die fir Liechtenstein von Belang sind,
unter Beachtung der in Art. 19 Abs. 2 und Art. 24 Abs. 1 des Europol-
Beschlusses und nach Massgabe der Bestimmungen dieses Abkommens.
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Art. 18

Teilnahme an gemeinsamen Ermittlungsgruppen

Liechtenstein und Europol unterstiitzen einander, um die Errichtung
und die Tatigkeit gemeinsamer Ermittlungsgruppen zu vereinfachen.

Kapitel V

Geheimhaltung von Informationen

Art. 19

Grundsdtze der Sicherbeit und Geheimbaltung

Jede Partei:

1. schiitzt und gewihrleistet Informationen nach diesem Abkommen und
der Vereinbarung gemiss Art. 20, die nicht als Verschlusssache ein-
gestuft sind, mit Ausnahme der ausdriicklich als offentlich zuginglich
gekennzeichneten oder als solche eindeutig erkennbaren Informationen,
durch verschiedene Massnahmen; hierzu gehoren die Schweige- und
Geheimhaltungspflicht, die Beschrinkung des Zugangs auf das befugte
Personal sowie allgemeine technische und verfahrensrechtliche Mass-
nahmen;

2. schiitzt und gewahrleistet Informationen nach diesem Abkommen und
der Vereinbarung gemiss Art. 20, die als Verschlusssache eingestuft sind;

3. stellt sicher, dass sie iiber eine Sicherheitsorganisation, einen Sicherheits-
rahmen und Sicherheitsmassnahmen verfligt. Die Parteien anerkennen
gegenseitig und verwenden die Grundprinzipien und Mindeststandards,
die in ihren jeweiligen Sicherheitssystemen und -verfahren umgesetzt
sind, um sicherzustellen, dass Verschlusssachen nach diesem
Abkommen zumindest ein gleichwertiger Schutzgrad gewihrt wird;

4. stellt sicher, dass die Riaumlichkeiten, wo Informationen nach diesem
Abkommen untergebracht sind, nach Massgabe des anwendbaren
Rechtsrahmens der Partei ein angemessenes Niveau physischer Sicher-
heit bieten;

5. stellt sicher, dass der Zugang zu und der Besitz von Informationen auf
jene Personen beschrinkt wird, die aufgrund ihrer Tatigkeit oder ihrer
Verpflichtungen mit solchen Informationen vertraut sein miissen oder
solche Informationen handhaben miissen;
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6. stellt sicher, dass alle Personen, die in Ausiibung ihrer amtlichen Titigkeit
Zugang zu Verschlusssachen haben miissen oder deren Titigkeit oder
Aufgaben Zugang zu solchen Verschlusssachen bieten konnen, nach
Massgabe des anwendbaren Rechtsrahmens der Partei einer grundle-
genden Sicherheitstiberpriifung unterzogen werden;

7. ist verantwortlich fiir die Wahl des angemessenen Geheimhaltungsgrads
fiir Informationen, die der anderen Partei geliefert werden;

8. stellt sicher, dass Verschlusssachen nach diesem Abkommen den Geheim-
haltungsgrad beibehalten, den die liefernde Partei gewahlt hat. Die emp-
fangende Partei schiitzt und gewihrleistet die Verschlusssachen nach
Massgabe ihres Rechtsrahmens fiir den Schutz von Verschlusssachen mit
einem gleichwertigen Geheimhaltungsgrad;

9. verwendet oder erlaubt die Verwendung von Verschlusssachen nach
diesem Abkommen nur fiir die Zwecke und mit den Einschrinkungen,
die von oder im Namen der liefernden Partei angegeben wurden, ausser,
die liefernde Partei willige schriftlich ein;

10. legt Drittparteien keine Verschlusssachen nach diesem Abkommen offen
und erlaubt keine solche Offenlegung, ausser, die liefernde Partei willige
im Voraus schriftlich ein.

Art. 20

Vereinbarung iiber Geheimhaltung und Informationssicherbeit

Der Schutz der zwischen den Parteien ausgetauschten Informationen
wird in einer Vereinbarung tiber Geheimhaltung und Informationssicher-
heit zwischen den Parteien geregelt; diese Vereinbarung setzt die Grund-
sitze gemiss diesem Kapitel um. Diese Vereinbarung umfasst insbesondere
Bestimmungen tber die Sicherheitsorganisation der Parteien sowie tiber
Ausbildung, Standards zur Sicherheitsiiberpriifung, die Aquivalenztabelle,
die Handhabung von Verschlusssachen und die Werte der Informationssi-
cherheit. Der Austausch von Informationen, die als Verschlusssache einge-
stuft sind, ist vom Abschluss der Vereinbarung iiber Geheimhaltung und
Informationssicherheit abhingig.
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Kapitel VI
Streitigkeiten und Haftung

Art. 21
Haftung

1) Die Parteien haften gemaiss ihrer jeweiligen Rechtsrahmen fiir den
einer Person entstandenen Schaden, der durch in rechtlicher oder sachlicher
Hinsicht fehlerhafte Informationen, die ausgetauscht wurden, verursacht
worden ist. Im Rahmen ihrer Haftung nach Massgabe ihres jeweiligen
Rechtsrahmens kann sich keine der Parteien im Verhiltnis zu dem Geschi-
digten zu ihrer Entlastung darauf berufen, dass die andere Partei unrichtige
Informationen iibermittelt hat.

2) Haben sich diese in rechtlicher oder sachlicher Hinsicht fehlerhaften
Informationen aufgrund einer fehlerhaften Ubertragung oder einer Verlet-
zung der Pflichten seitens der anderen Partei ergeben, sind die Parteien
verpflichtet, allfillige gemiss Abs. 1 bezahlte Schadenersatzzahlungen auf
einen entsprechenden Antrag hin zu erstatten, es sei denn, die Informa-
tionen wurden von der anderen Partei unter Verletzung dieses Abkommens
verwendet.

3) Die Parteien dirfen einander nicht gegenseitig auffordern, Strafe ein-
schliessenden oder nicht kompensatorischen Schadenersatz nach Abs. 1 und
2 zu leisten.

Art. 22

Beilegung von Streitigkeiten

1) Alle Streitigkeiten, die sich im Zusammenhang mit der Auslegung
oder der Anwendung des Abkommens ergeben sollten, werden mittels
Konsultationen und Verhandlungen zwischen Vertretern der Parteien bei-
gelegt.

2) Im Falle schwerwiegender Mingel der einen oder der anderen Partei
bei der Erfullung der Bestimmungen dieses Abkommens, oder falls eine
Partei der Auffassung ist, dass ein derartiger Mangel in naher Zukunft auf-
treten konnte, kann jede Partei zeitweilig die Anwendung dieses Abkom-
mens absetzen, bis Abs. 1 Anwendung findet. Verpflichtungen, die den Par-
teien nach diesem Abkommen inhirent sind, bleiben dennoch in Kraft.
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Kapitel VII

Schlussbestimmungen

Art. 23

Sichere Kommunikationsverbindung

1) Die Errichtung, die Umsetzung und der Betrieb einer sicheren Kom-
munikationsverbindung zum Zweck des Informationsaustausches zwischen
Europol und Liechtenstein werden in einer Vereinbarung zwischen den
Parteien geregelt.

2) Die Kosten der Errichtung der sicheren Kommunikationsverbindung
werden von Europol bezahlt, wihrend die monatlichen Betriebskosten von
den Parteien gemiss einem in der Vereinbarung festgelegten Verteilschliissel
geteilt werden.

3) Unbeschadet des Art. 21 haftet eine Partei fiir Schiden, die der
anderen Partei infolge unrechtmissiger Handlungen im Zusammenhang mit
der Errichtung, der Umsetzung oder dem Betrieb der sicheren Kommuni-
kationsverbindung erwachsen.

4) Allfallige Streitigkeiten zwischen den Parteien in Bezug auf die Aus-
legung oder die Anwendungen von Bestimmungen im Zusammenhang mit
der Errichtung, der Auslegung und dem Betrieb einer sicheren Kommuni-
kationsverbindung werden nach Art. 22 beigelegt.

Art. 24

Kosten

Die Parteien kommen fiir ihre eigenen Kosten auf, die im Rahmen der
Umsetzung dieses Abkommens entstehen, sofern dieses Abkommen nichts
anderes bestimmt.

Art. 25

Anderungen und Erginzungen

1) Dieses Abkommen kann jederzeit im gegenseitigen Einvernehmen der
Parteien schriftlich geindert werden, nach Massgabe der jeweiligen gesetzli-
chen Vorschriften der Parteien. Anderungen bediirfen der Zustimmung des
Rates der Europiischen Union.
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2) Die Anhinge zu diesem Abkommen sowie die Bestimmungen in Art.
3 Abs. 3 konnen durch einen Notenwechsel der beiden Parteien geindert
werden.

3) Unbeschadet des Abs. 1 kénnen Anderungen der Anhinge zu diesem
Abkommen ohne die Zustimmung des Rates des Europdischen Union ver-
einbart werden.

4) Die Parteien nehmen Konsultationen auf in Bezug auf Anderungen

dieses Abkommens oder deren Anhinge, wenn eine der Parteien dies ver-
langt.

Art. 26

Inkrafttreten und Giiltigkeit

Dieses Abkommen tritt an dem Tag in Kraft, an dem Europol Liechten-
stein auf diplomatischem Wege schriftlich mitteilt, dass Europol die Mit-
teilung Liechtensteins erhalten und angenommen hat, dass Liechtensteins
innerstaatlicher Ratifikationsprozess abgeschlossen wurde.

Art. 27
Beendigung des Abkommens

1) Dieses Abkommen kann von jeder Partei mit einer Kiindigungsfrist
von drei Monaten beendet werden.

2) In diesem Falle treffen die Parteien eine Vereinbarung beziiglich der
weiteren Verwendung und Speicherung der zwischen ihnen bereits tiber-
mittelten Informationen. Kommt es zu keiner Vereinbarung, so ist jede der
beiden Parteien berechtigt, die Vernichtung der von ihr iibermittelten Infor-
mationen oder deren Riickgabe an die tibermittelnde Partei zu verlangen.

3) Unbeschadet des Abs. 1 bleiben die Rechtswirkungen dieses Abkom-
mens in Kraft.

Geschehen zu Luxemburg am 7. Juni 2013 in doppelter Ausfertigung in
deutscher und englischer Sprache, wobei jeder Wortlaut gleichermassen
verbindlich ist.

Fiir Liechtenstein: Fiir Europol:
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gez. Dr. Thomas Zwiefelhofer gez. Rob Wainwright
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Anhang I

Kriminalititsbereiche

Die Kompetenz Europols umfasst organisiertes Verbrechen, Terro-
rismus und sonstige, unten aufgefithrte Formen der schweren Kriminalitit,
wenn zwei oder mehr Mitgliedstaaten in einer Weise betroffen sind, die
aufgrund des Umfangs, der Bedeutung und der Folgen der Straftaten ein

gemeinsames Vorgehen der Mitgliedstaaten erfordert.

Die erwahnten sonstigen Formen der schweren Kriminalitit sind:
- illegaler Drogenhandel,

- Geldwischehandlungen,

- Kriminalitit im Zusammenhang mit nuklearen und radioaktiven Sub-

stanzen,
- Schleuserkriminalitat,
- Menschenhandel,
- Kraftfahrzeugkriminalitit,
- vorsitzliche Totung, schwere Korperverletzung,
- illegaler Handel mit Organen und menschlichem Gewebe,
- Entfiihrung, Freiheitsberaubung und Geiselnahme,
- Rassismus und Fremdenfeindlichkeit,
- Raub in organisierter Form,

- illegaler Handel mit Kulturgiitern, einschliesslich Antiquititen
Kunstgegenstinden,

- Betrugsdelikte,

- Erpressung und Schutzgelderpressung,

- Nachahmung und Produktpiraterie,

- Filschung von amtlichen Dokumenten und Handel damit,
- Geldfalschung, Filschung von Zahlungsmitteln,

- Computerkriminalitat,

- Korruption,

- illegaler Handel mit Waffen, Munition und Sprengstoffen,
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- illegaler Handel mit bedrohten Tierarten,

- illegaler Handel mit bedrohten Pflanzen- und Baumarten,
- Umweltkriminalitit,

- illegaler Handel mit Hormonen und Wachstumsforderern.

Was die oben aufgefiihrten Formen der Kriminalitit betrifft, so bedeutet im
Sinne dieses Abkommens:

a) "Kriminalitit im Zusammenhang mit nuklearen und radioaktiven Sub-
stanzen" Straftaten gemiss Art. 7 Abs. 1 des am 3. Marz 1980 in Wien
und New York unterzeichneten Ubereinkommens iiber den physischen
Schutz von Kernmaterial;

b) "Schleuserkriminalitit" Aktionen, die vorsitzlich und zu Erwerbszwe-
cken durchgefithrt werden, um die Einreise in das Hoheitsgebiet der
Mitgliedstaaten, den Aufenthalt oder die Arbeitsaufnahme dort entgegen
den in den Mitgliedstaaten geltenden Vorschriften und Bedingungen zu
erleichtern;

¢) "Menschenhandel" die Anwerbung, Beférderung, Verbringung, Beher-
bergung oder Aufnahme von Personen durch die Androhung oder
Anwendung von Gewalt oder anderen Formen der Notigung, durch
Entfiihrung, Betrug, Tduschung, Missbrauch von Macht oder Ausnut-
zung besonderer Hilflosigkeit oder durch Gewihrung oder Entgegen-
nahme von Zahlungen oder Vorteilen zur Erlangung des Einverstind-
nisses einer Person, die Gewalt iiber eine andere Person hat, zum Zweck
der Ausbeutung. Ausbeutung umfasst mindestens die Ausnutzung der
Prostitution anderer oder andere Formen sexueller Ausbeutung, die
Herstellung, den Verkauf oder den Vertrieb kinderpornografischen
Materials, Zwangsarbeit oder Zwangsdienstbarkeit, Sklaverei oder skla-
vereidhnliche Praktiken, Leibeigenschaft oder die Entnahme von
Organen;

d) "Kraftfahrzeugkriminalitit" Diebstahl oder Verschiebung von Perso-
nenkraftwagen, Lastkraftwagen, Sattelschleppern, Omnibussen, Kraft-
radern, Wohnwagen, landwirtschaftlichen Nutzfahrzeugen, Baustellen-
fahrzeugen, Ladungen von Lastkraftwagen oder Sattelschleppern und
Einzelteilen von Kraftfahrzeugen sowie Hehlerei an diesen Sachen;

e) "Geldwischehandlungen" Straftaten gemiss Art. 6 Abs. 1 bis 3 des am
8. November 1990 in Strassburg unterzeichneten Ubereinkommens des
Europarates tiber Geldwische sowie Ermittlung, Beschlagnahme und
Einziehung von Ertrigen aus Straftaten;
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f) "illegaler Drogenhandel" die Straftaten, die in Art. 3 Abs. 1 des Uberein-
kommens der Vereinten Nationen vom 20. Dezember 1988 gegen den
unerlaubten Verkehr mit Suchtstoffen und psychotropen Stoffen und
den dieses Ubereinkommen indernden oder ersetzenden Bestimmungen
aufgefthrt sind.

Die in Art. 3 und in diesem Anhang aufgefiihrten Kriminalititsformen
werden von den zustindigen Behorden nach den Rechtsvorschriften der
Staaten beurteilt.
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Anhang I1

Zustindige Behorden und nationale Kontaktstelle

Die nationale Kontaktstelle fiir Liechtenstein, welche als zentrale Stelle fiir
den Kontakt zwischen Europol und den anderen zustindigen Behorden
Liechtensteins dient, wird hiermit als die Liechtensteinische Landespolizei
benannt.

Die nach innerstaatlichem Recht fiir die Verhiitung und Bekimpfung von
unter Art. 3 Abs. 1 des Abkommens genannten Straftaten in Liechtenstein
zustindige Behorden sind:

1. die Liechtensteinische Landespolizei
2. das Auslinder- und Passamt
3. die Stabsstelle Financial Intelligence Unit (SFIU)

22 Fassung: 02.12.2013



Zusammenarbeit der Polizeibehdrden 0.362.2

Anhang III

Verbindungsbeamte

Art. 1

Aufgaben des Verbindungsbeamten Liechtensteins

Aufgabe des Verbindungsbeamten Liechtensteins (im Folgenden "Ver-
bindungsbeamter" genannt) ist es, die Zusammenarbeit zwischen Liechten-
stein, Europol und den Mitgliedstaaten der Europaischen Union zu unter-
stitzen und zu koordinieren. Insbesondere tragt der Verbindungsbeamte
die Verantwortung fir die Unterstiitzung der Kontakte zwischen Europol,
Liechtenstein und den Mitgliedstaaten der Europaischen Union und fir die
Forderung des Informationsaustauschs. Jeglicher Informationsaustausch
zwischen Liechtenstein und den nationalen Europol-Stellen findet nach
Massgabe des jeweiligen innerstaatlichen Rechts statt.

Art. 2

Status des Verbindungsbeamten

1) Der Verbindungsbeamte gilt als offizieller Vertreter Liechtensteins
bei Europol. Europol erleichtert dem Verbindungsbeamten seinen Aufent-
halt in den Niederlanden, soweit dies in seiner Macht steht; in Angelegen-
heiten, welche die Vorrechte und Immunititen betreffen, arbeitet Europol
insbesondere, soweit erforderlich, mit den niederlindischen Behorden
zusammen.

2) Der Verbindungsbeamte ist ein Vertreter der Behorden in Liechten-
stein, die fur die Verhiitung und die Bekimpfung von Straftaten zustindig
sind, die unter das Abkommen tiber operative und strategische Kooperation
zwischen dem Fiirstentum Liechtenstein und dem Europiischen Polizeiamt
(im Folgenden "Abkommen" genannt) fallen.
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Art. 3

Arbeitsweise

1) Jeglicher Informationsaustausch zwischen Europol und dem Verbin-
dungsbeamten erfolgt ausschliesslich nach Massgabe der Bestimmungen des
Abkommens.

2) Beim Austausch von Informationen erfolgt die Kommunikation zwi-
schen dem Verbindungsbeamten und Europol gewohnlich direkt mit
Europol tiber die zu diesem Zweck von Europol bestellten Vertreter. Der
Verbindungsbeamte hat keinen direkten Zugang zu Europol-Dateien.

Art. 4
Geheimbaltung

1) Liechtenstein stellt sicher, dass der Verbindungsbeamte durch die
geeigneten nationalen Dienststellen einer Sicherheitstiberpriifung unter-
worfen wird, damit er zum Umgang mit den von oder iiber Europol bereit-
gestellten Informationen befahigt ist, die gemiss Kapitel V des Abkommens
besonders geheimhaltungsbediirftig sind.

2) Europol unterstiitzt den Verbindungsbeamten durch die Bereitstel-
lung geeigneter Mittel zur Erfillung simtlicher Geheimhaltungsanforde-
rungen fir die mit Europol ausgetauschten Informationen.

Art. 5

Verwaltungsfragen

1) Der Verbindungsbeamte hilt unbeschadet der anwendbaren inner-
staatlichen Vorschriften die internen Vorschriften von Europol ein. Bei der
Ausiibung seines Dienstes geht der Verbindungsbeamte gemiss den Daten-
schutzbestimmungen seines Staates vor.

2) Der Verbindungsbeamte teilt Europol seine Arbeitszeiten und die
zur Kontaktaufnahme in dringlichen Fillen notwendigen Angaben mit.
Desgleichen informiert er Europol tber jede lingere Abwesenheit vom
Europol-Hauptquartier.
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Art. 6
Haftung und Konfliktfille

1) Liechtenstein haftet fiir jeden durch den Verbindungsbeamten verur-
sachten Schaden am Eigentum von Europol. Schiden dieser Art werden auf
der Grundlage eines ordnungsgemiss belegten Antrags von Europol unver-
ziiglich von Liechtenstein bezahlt. Kommt es beziiglich einer Riickzahlung
zu keiner Einigung, so kann Art. 22 des Abkommens angewendet werden.

2) Im Falle eines Konflikts zwischen Liechtenstein und Europol oder
zwischen dem Verbindungsbeamten und Europol ist der Direktor von
Europol berechtigt, dem Verbindungsbeamten den Zutritt zum Europol-
Gebiude zu verweigern oder thm den Zutritt nur unter besonderen Bedin-
gungen oder Vorbehalten zu gestatten.

3) Im Falle eines schwerwiegenden Konflikts zwischen Europol und
dem Verbindungsbeamten ist der Direktor von Europol berechtigt, Liech-
tenstein um die Benennung eines neuen Verbindungsbeamten an seiner Statt
zu ersuchen.
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1 Bericht und Antrag der Regierung Nr. 65/2013
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