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Priambel

Die Mitgliedstaaten des Europarats und die anderen Staaten, die dieses
Ubereinkommen unterzeichnen -

in der Erwigung, dass es das Ziel des Europarats ist, eine engere Verbindung
zwischen seinen Mitgliedern herbeizufiihren;

in Anerkennung der Bedeutung einer verstirkten Zusammenarbeit mit den
anderen Staaten, die Vertragsparteien dieses Ubereinkommens sind;

tiberzeugt von der Notwendigkeit, vorrangig eine gemeinsame Strafrechts-
politik zu verfolgen, die den Schutz der Gesellschaft vor Computerkrimina-
litdt, unter anderem durch die Annahme geeigneter Rechtsvorschriften und
die Forderung der internationalen Zusammenarbeit, zum Ziel hat;

eingedenk der tiefgreifenden Verianderungen, die durch die Digitalisierung,
die Konvergenz und die kontinuierliche Globalisierung von Rechnernetzen
hervorgerufen werden;

besorgt tiber die Gefahr, dass Rechnernetze und elektronische Informa-
tionen auch zur Begehung von Straftaten benutzt und Beweismaterial fir
Straftaten tiber solche Netze gespeichert und tibermittelt werden konnen;

in der Erkenntnis, dass die Staaten und die Privatwirtschaft bei der Bekimp-
fung der Computerkriminalitit zusammenarbeiten und berechtigte Inter-
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essen am Einsatz und an der Entwicklung von Informationstechnologien
geschiitzt werden missen;

in der Uberzeugung, dass zur wirksamen Bekimpfung der Computerkri-
minalitdt eine verstirkte, zligige und gut funktionierende internationale
Zusammenarbeit in Strafsachen notig ist;

in der Uberzeugung, dass dieses Ubereinkommen notwendig ist, um Hand-
lungen gegen die Vertraulichkeit, Unversehrtheit und Verfiigbarkeit von
Computersystemen, Netzen und Computerdaten sowie den Missbrauch
solcher Systeme, Netze und Daten zu verhiiten, indem die Kriminalisierung
des in diesem Ubereinkommen beschriebenen Verhaltens und hinreichende
Befugnisse zur wirksamen Bekimpfung dieser Straftaten vorgesehen
werden, indem die Aufdeckung, Untersuchung und strafrechtliche Verfol-
gung solcher Straftaten sowohl auf nationaler als auch auf internationaler
Ebene erleichtert werden und indem Vorkehrungen fiir eine rasche und
zuverlissige internationale Zusammenarbeit getroffen werden;

eingedenk dessen, dass ein angemessenes Gleichgewicht gewahrt werden
muss zwischen den Interessen der Strafverfolgung und der Achtung der
grundlegenden Menschenrechte im Sinne der Konvention des Europarats
von 1950 zum Schutz der Menschenrechte und Grundfreiheiten, des Inter-
nationalen Pakts der Vereinten Nationen von 1966 iiber biirgerliche und
politische Rechte und anderer anwendbarer volkerrechtlicher Vertrige auf
dem Gebiet der Menschenrechte, in denen das Recht auf unbehinderte Mei-
nungsfreiheit sowie das Recht auf freie Meinungsiusserung einschliesslich
des Rechts, ohne Riicksicht auf Staatsgrenzen Informationen und Ideen
jeder Art sich zu beschaffen, zu empfangen und weiterzugeben, und das
Recht auf Achtung des Privatlebens bekriftigt werden;

eingedenk auch des Rechts auf Schutz personenbezogener Daten, wie es
zum Beispiel im Ubereinkommen des Europarats von 1981 zum Schutz des
Menschen bei der automatischen Verarbeitung personenbezogener Daten
vorgesehen ist;

in Anbetracht des Ubereinkommens der Vereinten Nationen von 1989 iiber
die Rechte des Kindes sowie des Ubereinkommens der Internationalen
Arbeitsorganisation von 1999 iiber die schlimmsten Formen der Kinderar-
beit;

unter Beriicksichtigung der bestehenden Ubereinkommen des Europarats
uber die Zusammenarbeit auf strafrechtlichem Gebiet sowie dhnlicher Ver-
trige zwischen Mitgliedstaaten des Europarats und anderen Staaten und
unter Hinweis darauf, dass diese Ubereinkiinfte durch das vorliegende
Ubereinkommen erginzt werden sollen, damit die strafrechtlichen Ermitt-
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lungen und Verfahren in Bezug auf Straftaten in Zusammenhang mit Com-
putersystemen und -daten wirksamer werden und Beweismaterial in elek-
tronischer Form fiir eine Straftat erhoben werden kann;

erfreut Uiber jingste Entwicklungen, welche die internationale Verstindi-
gung und Zusammenarbeit bei der Bekimpfung der Computerkriminalitat
einschliesslich der Massnahmen der Vereinten Nationen, der Organisation
fiur wirtschaftliche Zusammenarbeit und Entwicklung, der Europiischen
Union und der G8-Staaten weiter fordern;

unter Hinweis auf die Empfehlungen des Ministerkomitees Nr. R (85) 10
tiber die praktische Anwendung des Europiischen Ubereinkommens iiber
die Rechtshilfe in Strafsachen in Bezug auf Rechtshilfeersuchen um Uber-
wachung des Telekommunikationsverkehrs, Nr. R (88) 2 tiber die Piraterie
im Bereich des Urheberrechts und verwandter Schutzrechte, Nr. R (87) 15
zur Regelung der Nutzung personenbezogener Daten im Polizeibereich,
Nr. R (95) 4 iiber den Schutz personenbezogener Daten im Bereich der
Telekommunikationsdienste unter besonderer Beriicksichtigung von Tele-
fondiensten sowie Nr. R (89) 9 iiber computerbezogene Straftaten, die Leit-
linien fiir die nationalen Gesetzgeber betreffend die Definition bestimmter
Computerstraftaten enthalt, und Nr. R (95) 13 tiber strafprozessrechtliche
Probleme in Zusammenhang mit der Informationstechnologie;

unter Hinweis auf die auf der 21. Konferenz der europiischen Justizmi-
nister (Prag, 10. und 11. Juni 1997) angenommene Entschliessung Nr. 1,
mit der dem Ministerkomitee empfohlen wurde, die Arbeit des Europdi-
schen Ausschusses fir Strafrechtsfragen (CDPC) auf dem Gebiet der Com-
puterkriminalitit zu unterstiitzen, um die innerstaatlichen Strafrechtsbe-
stimmungen einander anzunihern und den Einsatz wirksamer Mittel zur
Untersuchung solcher Straftaten zu ermdglichen, sowie im Hinblick auf die
auf der 23. Konferenz der europiischen Justizminister (London, 8. und 9.
Juni 2000) angenommene Entschliessung Nr. 3, mit der die an den Ver-
handlungen beteiligten Parteien ermuntert wurden, sich weiter um geeig-
nete Losungen zu bemiihen, damit moglichst viele Staaten Vertragsparteien
des Ubereinkommens werden kénnen, und in der anerkannt wurde, dass ein
schnelles und wirksames System der internationalen Zusammenarbeit notig
ist, das den besonderen Erfordernissen der Bekimpfung der Computerkri-
minalitdt gebithrend Rechnung trigt;

ferner im Hinblick auf den Aktionsplan, den die Staats- und Regierungs-
chefs des Europarats bei ihrer zweiten Gipfelkonferenz (Strassburg, 10. und
11. Oktober 1997) angenommen haben und mit dem auf der Grundlage der
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Standards und Werte des Europarats gemeinsame Antworten auf die Ent-
wicklung der neuen Informationstechnologien gefunden werden sollen -

sind wie folgt tibereingekommen:

Kapitel I

Begriffsbestimmungen

Art. 1
Begriffsbestimmungen

Im Sinne dieses Ubereinkommens bedeutet

a) "Computersystem" eine Vorrichtung oder eine Gruppe miteinander ver-
bundener oder zusammenhingender Vorrichtungen, die einzeln oder zu
mehreren auf der Grundlage eines Programms automatische Datenver-
arbeitung durchfiihren;

b) "Computerdaten" jede Darstellung von Tatsachen, Informationen oder
Konzepten in einer fiir die Verarbeitung in einem Computersystem
geeigneten Form einschliesslich eines Programms, das die Ausfithrung
einer Funktion durch ein Computersystem auslosen kann;

c) "Diensteanbieter"

1) jede offentliche oder private Stelle, die es Nutzern ihres Dienstes
ermoglicht, mit Hilfe eines Computersystems zu kommunizieren;

i1) jede andere Stelle, die fir einen solchen Kommunikationsdienst oder
fiir seine Nutzer Computerdaten verarbeitet oder speichert;

d) "Verkehrsdaten" alle Computerdaten in Zusammenhang mit einer Kom-
munikation unter Nutzung eines Computersystems, die von einem
Computersystem, das Teil der Kommunikationskette war, erzeugt
wurden und aus denen der Ursprung, das Ziel, der Leitweg, die Uhrzeit,
das Datum, der Umfang oder die Dauer der Kommunikation oder die
Art des fiir die Kommunikation benutzten Dienstes hervorgeht.
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Kapitel II

Innerstaatlich zu treffende Massnahmen

Abschnitt 1
Materielles Strafrecht

Titel 1

Straftaten gegen die Vertraulichkeit, Unversehrtheit und Verfiigbarkeit von
Computerdaten und -systemen

Art. 2
Rechtswidriger Zugang

Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und
anderen Massnahmen, um den unbefugten Zugang zu einem Computer-
system als Ganzem oder zu einem Teil davon, wenn vorsitzlich begangen,
nach ihrem innerstaatlichen Recht als Straftat zu umschreiben. Eine Ver-
tragspartei kann als Voraussetzung vorsehen, dass die Straftat unter Ver-
letzung von Sicherheitsmassnahmen, in der Absicht, Computerdaten zu
erlangen, in anderer unredlicher Absicht oder in Zusammenhang mit einem
Computersystem, das mit einem anderen Computersystem verbunden ist,
begangen worden sein muss.

Art. 3
Rechtswidriges Abfangen

Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und
anderen Massnahmen, um das mit technischen Hilfsmitteln bewirkte unbe-
fugte Abfangen nichtoffentlicher Computerdateniibermittlungen an ein
Computersystem, aus einem Computersystem oder innerhalb eines Com-
putersystems einschliesslich elektromagnetischer Abstrahlungen aus einem
Computersystem, das Trager solcher Computerdaten ist, wenn vorsitzlich
begangen, nach ihrem innerstaatlichen Recht als Straftat zu umschreiben.
Eine Vertragspartei kann als Voraussetzung vorsehen, dass die Straftat in
unredlicher Absicht oder in Zusammenhang mit einem Computersystem,
das mit einem anderen Computersystem verbunden ist, begangen worden
seln muss.
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Art. 4
Eingriff in Daten

1) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und
anderen Massnahmen, um das unbefugte Beschiddigen, Loschen, Beein-
trachtigen, Verindern oder Unterdriicken von Computerdaten, wenn vor-
satzlich begangen, nach ihrem innerstaatlichen Recht als Straftat zu
umschreiben.

2) Eine Vertragspartei kann sich das Recht vorbehalten, als Voraus-
setzung vorzusehen, dass das in Abs. 1 beschriebene Verhalten zu einem
schweren Schaden gefiihrt haben muss.

Art. 5
Eingriff in ein System
Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und
anderen Massnahmen, um die unbefugte schwere Behinderung des Betriebs
eines Computersystems durch Eingeben, Ubermitteln, Beschidigen,
Loschen, Beeintrichtigen, Verandern oder Unterdriicken von Computer-

daten, wenn vorsitzlich begangen, nach ihrem innerstaatlichen Recht als
Straftat zu umschreiben.

Art. 6

Missbrauch von Vorrichtungen

1) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und
anderen Massnahmen, um folgende Handlungen, wenn vorsitzlich und
unbefugt begangen, nach ihrem innerstaatlichen Recht als Straftaten zu
umschreiben:

a) das Herstellen, Verkaufen, Beschaffen zwecks Gebrauchs, Einfiihren,

Verbreiten oder anderweitige Verfiigbarmachen

1) einer Vorrichtung einschliesslich eines Computerprogramms, die in

erster Linie dafiir ausgelegt oder hergerichtet worden ist, eine nach
den Art. 2 bis 5 umschriebene Straftat zu begehen;

11) eines Computerpassworts, eines Zugangscodes oder dhnlicher Daten,

die den Zugang zu einem Computersystem als Ganzem oder zu
einem Teil davon erméglichen,

mit dem Vorsatz, sie zur Begehung einer nach den Art. 2 bis 5 umschrie-
benen Straftat zu verwenden, und
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b) den Besitz eines unter Bst. a Ziff. 1 oder ii bezeichneten Mittels mit dem
Vorsatz, es zur Begehung einer nach den Art. 2 bis 5 umschriebenen
Straftat zu verwenden. Eine Vertragspartei kann als gesetzliche Voraus-
setzung vorsehen, dass die strafrechtliche Verantwortlichkeit erst mit
Besitz einer bestimmten Anzahl dieser Mittel eintritt.

2) Dieser Artikel darf nicht so ausgelegt werden, als begriinde er die
strafrechtliche Verantwortlichkeit in Fillen, in denen das Herstellen, Ver-
kaufen, Beschaffen zwecks Gebrauchs, Einfithren, Verbreiten oder ander-
weitige Verfligbarmachen oder der Besitz nach Abs. 1 nicht zum Zweck der
Begehung einer nach den Art. 2 bis 5 umschriebenen Straftat, sondern bei-
spielsweise zum genehmigten Testen oder zum Schutz eines Computersys-
tems erfolgt.

3) Jede Vertragspartei kann sich das Recht vorbehalten, Abs. 1 nicht
anzuwenden, sofern der Vorbehalt nicht das Verkaufen, Verbreiten oder

anderweitige Verfigbarmachen der in Abs. 1 Bst. a Ziff. ii bezeichneten
Mittel betrifft.

Titel 2

Computerbezogene Straftaten

Art. 7

Computerbezogene Filschung

Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und
anderen Massnahmen, um folgende Handlungen, wenn vorsitzlich und
unbefugt begangen, nach ihrem innerstaatlichen Recht als Straftat zu
umschreiben: das zu unechten Daten fihrende Eingeben, Verindern,
Loschen oder Unterdriicken von Computerdaten in der Absicht, dass diese
Daten fur rechtliche Zwecke so angesehen oder einer Handlung zugrunde
gelegt werden, als wiren sie echt, gleichviel, ob die Daten unmittelbar lesbar
und verstandlich sind. Eine Vertragspartei kann als Voraussetzung vor-
sehen, dass die strafrechtliche Verantwortlichkeit erst in Verbindung mit
einer betrligerischen oder dhnlichen unredlichen Absicht eintritt.

Art. 8

Computerbezogener Betrug

Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und
anderen Massnahmen, um folgende Handlung, wenn vorsitzlich und unbe-
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fugt begangen, nach ihrem innerstaatlichen Recht als Straftat zu
umschreiben: die Beschidigung des Vermogens eines anderen durch

a) Eingeben, Verindern, Loschen oder Unterdriicken von Computerdaten;
b) Eingreifen in den Betrieb eines Computersystems

in der betriigerischen oder unredlichen Absicht, sich oder einem anderen
unbefugt einen wirtschaftlichen Vorteil zu verschaffen.

Titel 3

Inhaltsbezogene Straftaten

Art. 9

Straftaten mit Bezug zu Kinderpornographie

1) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und
anderen Massnahmen, um folgende Handlungen, wenn vorsitzlich und
unbefugt begangen, nach ihrem innerstaatlichen Recht als Straftaten zu
umschreiben:

a) das Herstellen von Kinderpornographie zum Zweck ihrer Verbreitung
tiber ein Computersystem;

b) das Anbieten oder Verfiigbarmachen von Kinderpornographie tiber ein
Computersystem;

¢) das Verbreiten oder Ubermitteln von Kinderpornographie iiber ein Com-
putersystem;

d) das Beschaffen von Kinderpornographie {iber ein Computersystem fiir
sich selbst oder einen anderen;

e) den Besitz von Kinderpornographie in einem Computersystem oder auf
einem Computerdatentrager.

2) Im Sinne des Abs. 1 umfasst der Ausdruck "Kinderpornographie"
pornographisches Material mit der visuellen Darstellung

a) einer minderjahrigen Person bei eindeutig sexuellen Handlungen;

b) einer Person mit dem Erscheinungsbild einer minderjihrigen Person bei
eindeutig sexuellen Handlungen;

c) real erscheinender Bilder, die eine minderjihrige Person bei eindeutig
sexuellen Handlungen zeigen.

3) Im Sinne des Abs. 2 umfasst der Ausdruck "minderjahrige Person"
alle Personen, die das 18. Lebensjahr noch nicht vollendet haben. Eine Ver-
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tragspartei kann jedoch eine niedrigere Altersgrenze vorsehen, wobei 16
Jahre nicht unterschritten werden dirfen.

4) Jede Vertragspartei kann sich das Recht vorbehalten, Abs. 1 Bst. d und
e sowie Abs. 2 Bst. b und ¢ ganz oder teilweise nicht anzuwenden.

Titel 4

Straftaten in Zusammenhang mit Verletzungen des Urheberrechts und ver-
wandter Schutzrechte

Art. 10

Straftaten in Zusammenhang mit Verletzungen des Urheberrechts und
verwandter Schutzrechte

1) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und
anderen Massnahmen, um Urheberrechtsverletzungen, wie sie im Recht
dieser Vertragspartei aufgrund ihrer Verpflichtungen nach der Pariser Fas-
sung der Berner Ubereinkunft zum Schutz von Werken der Literatur und
Kunst vom 24. Juli 1971, dem Ubereinkommen iiber handelsbezogene
Aspekte der Rechte des geistigen Eigentums und dem WIPO-Urheber-
rechtsvertrag festgelegt sind, mit Ausnahme der nach diesen Uberein-
kiinften verliehenen Urheberpersonlichkeitsrechte, wenn diese Handlungen
vorsatzlich, in gewerbsmissigem Umfang und mittels eines Computersys-
tems begangen werden, nach ihrem innerstaatlichen Recht als Straftaten zu
umschreiben.

2) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und
anderen Massnahmen, um Verletzungen verwandter Schutzrechte, wie sie
im Recht dieser Vertragspartei aufgrund ihrer Verpflichtungen nach dem
Internationalen Abkommen tber den Schutz der austibenden Kiinstler, der
Hersteller von Tontrigern und der Sendeunternehmen (Abkommen von
Rom), dem Ubereinkommen iiber handelsbezogene Aspekte der Rechte des
geistigen Figentums und dem WIPO-Vertrag tiber Darbietungen und Ton-
triger festgelegt sind, mit Ausnahme der nach diesen Ubereinkiinften verlie-
henen Urheberpersonlichkeitsrechte, wenn diese Handlungen vorsitzlich,
in gewerbsmissigem Umfang und mittels eines Computersystems begangen
werden, nach ithrem innerstaatlichen Recht als Straftaten zu umschreiben.

3) Eine Vertragspartei kann sich das Recht vorbehalten, eine strafrecht-
liche Verantwortlichkeit nach den Abs. 1 und 2 unter einer begrenzten Zahl
von Umstinden nicht vorzusehen, sofern andere wirksame Abhilfen zur
Verfigung stehen und dieser Vorbehalt die internationalen Verpflichtungen
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dieser Vertragspartei aus den in den Abs. 1 und 2 genannten volkerrechtli-
chen Ubereinkiinften nicht beeintrichtigt.

Titel 5

Weitere Formen der Verantwortlichkeit und Sanktionen

Art. 11
Versuch und Beibilfe oder Anstiftung

1) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und
anderen Massnahmen, um die vorsitzliche Beihilfe oder Anstiftung zur
Begehung einer nach den Art. 2 bis 10 umschriebenen Straftat mit dem Vor-
satz, dass eine solche Straftat begangen werde, nach ihrem innerstaatlichen
Recht als Straftat zu umschreiben.

2) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und
anderen Massnahmen, um den Versuch der Begehung einer nach den Art.
3 bis 5 sowie 7, 8 und 9 Abs. 1 Bst. a und ¢ umschriebenen Straftat,
wenn vorsatzlich begangen, nach ihrem innerstaatlichen Recht als Straftat
zu umschreiben.

3) Jede Vertragspartei kann sich das Recht vorbehalten, Abs. 2 ganz oder
teilweise nicht anzuwenden.

Art. 12

Verantwortlichkeit juristischer Personen

1) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und
anderen Massnahmen, um sicherzustellen, dass juristische Personen fiir eine
nach diesem Ubereinkommen umschriebene Straftat verantwortlich
gemacht werden konnen, die zu thren Gunsten von einer natiirlichen Person
begangen wird, die entweder allein oder als Teil eines Organs der juristi-
schen Person handelt und die eine Fithrungsposition innerhalb der juristi-
schen Person innehat aufgrund

a) einer Vertretungsmacht fir die juristische Person;

b) einer Befugnis, Entscheidungen im Namen der juristischen Person zu
treffen;

c) einer Kontrollbefugnis innerhalb der juristischen Person.

2) Neben den in Abs. 1 bereits vorgesehenen Fillen trifft Jede Vertrags-
partei die erforderlichen Massnahmen, um sicherzustellen, dass eine juristi-
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sche Person verantwortlich gemacht werden kann, wenn mangelnde Uber-
wachung oder Kontrolle durch eine in Abs. 1 genannte natiirliche Person
die Begehung einer nach diesem Ubereinkommen umschriebenen Straftat
zugunsten der juristischen Person durch eine ihr unterstellte nattrliche
Person ermoglicht hat.

3) Vorbehaltlich der Rechtsgrundsitze der Vertragspartei kann die Ver-
antwortlichkeit einer juristischen Person straf-, zivil- oder verwaltungs-
rechtlicher Art sein.

4) Diese Verantwortlichkeit beriihrt nicht die strafrechtliche Verant-
wortlichkeit der natiirlichen Personen, welche die Straftat begangen haben.

Art. 13

Sanktionen und Massnabmen

1) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und
anderen Massnahmen, um sicherzustellen, dass die nach den Art. 2 bis 11
umschriebenen Straftaten mit wirksamen, verhiltnismissigen und abschre-
ckenden Sanktionen, einschliesslich Freiheitsentziehung, bedroht werden.

2) Jede Vertragspartei stellt sicher, dass juristische Personen, die nach
Art. 12 verantwortlich gemacht werden, wirksamen, verhiltnismissigen
und abschreckenden strafrechtlichen oder nichtstrafrechtlichen Sanktionen
oder Massnahmen, einschliesslich Geldsanktionen, unterliegen.

Abschnitt 2

Verfahrensrecht

Titel 1

Allgemeine Bestimmungen

Art. 14

Geltungsbereich verfahrensrechtlicher Bestimmungen

1) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und
anderen Massnahmen, um die Befugnisse und Verfahren zu schaffen, die in
diesem Abschnitt fiir die Zwecke spezifischer strafrechtlicher Ermittlungen
oder Verfahren vorgesehen sind.

2) Sofern in Art. 21 nichts anderes vorgesehen ist, wendet jede Vertrags-
partei die in Abs. 1 bezeichneten Befugnisse und Verfahren an in Bezug auf
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a) die nach den Art. 2 bis 11 umschriebenen Straftaten;
b) andere mittels eines Computersystems begangene Straftaten;

c) die Erhebung von in elektronischer Form vorhandenem Beweismaterial
fir eine Straftat.
3)

a) Jede Vertragspartei kann sich das Recht vorbehalten, die in Art. 20
bezeichneten Massnahmen nur auf Straftaten oder Kategorien von Straf-
taten anzuwenden, die in dem Vorbehalt bezeichnet sind; die Reihe
dieser Straftaten oder Kategorien von Straftaten darf nicht enger gefasst
sein als die Rethe der Straftaten, auf die sie die in Art. 21 bezeichneten
Massnahmen anwendet. Jede Vertragspartei priift die Moglichkeit, einen
solchen Vorbehalt zu beschrinken, damit die in Art. 20 bezeichnete
Massnahme im weitesten Umfang angewendet werden kann.

b) Kann eine Vertragspartei aufgrund von Beschrinkungen in ihren Rechts-
vorschriften, die im Zeitpunkt der Annahme dieses Ubereinkommens in
Kraft sind, die in den Art. 20 und 21 bezeichneten Massnahmen nicht
auf Kommunikationen anwenden, die innerhalb eines Computersystems
eines Diensteanbieters iibermittelt werden, das

1) fiir eine geschlossene Nutzergruppe betrieben wird und

ii) sich keiner offentlichen Kommunikationsnetze bedient und nicht
mit einem anderen 6ffentlichen oder privaten Computersystem ver-
bunden ist,

so kann diese Vertragspartei sich das Recht vorbehalten, diese Mass-
nahmen auf solche Kommunikationen nicht anzuwenden. Jede Vertrags-
partei pruft die Moglichkeit, einen solchen Vorbehalt zu beschrinken,
damit die in den Art. 20 und 21 bezeichneten Massnahmen im weitesten
Umfang angewendet werden konnen.

Art. 15

Bedingungen und Garantien

1) Jede Vertragspartei stellt sicher, dass fiir die Schaffung, Umsetzung
und Anwendung der in diesem Abschnitt vorgesehenen Befugnisse und
Verfahren Bedingungen und Garantien ihres innerstaatlichen Rechts gelten,
die einen angemessenen Schutz der Menschenrechte und Freiheiten ein-
schliesslich der Rechte vorsehen, die sich aus ihren Verpflichtungen nach
dem Ubereinkommen des Europarats von 1950 zum Schutz der Menschen-
rechte und Grundfreiheiten, dem Internationalen Pakt der Vereinten
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Nationen von 1966 tber biirgerliche und politische Rechte und anderen
anwendbaren vélkerrechtlichen Ubereinkiinften auf dem Gebiet der Men-
schenrechte ergeben und zu denen der Grundsatz der Verhiltnismassigkeit
gehoren muss.

2) Diese Bedingungen und Garantien umfassen, soweit dies in Anbe-
tracht der Art der betreffenden Befugnis oder des betreffenden Verfahrens
angebracht ist, unter anderem eine gerichtliche oder sonstige unabhingige
Kontrolle, eine Begriindung der Anwendung sowie die Begrenzung des
Umfangs und der Dauer der Befugnis oder des Verfahrens.

3) Soweit es mit dem offentlichen Interesse, insbesondere mit einer
geordneten Rechtspflege, vereinbar ist, berticksichtigt jede Vertragspartei
die Auswirkungen der in diesem Abschnitt vorgesehenen Befugnisse und
Verfahren auf die Rechte, Verantwortlichkeiten und berechtigten Interessen
Dritter.

Titel 2
Umgehende Sicherung gespeicherter Computerdaten

Art. 16

Umgehende Sicherung gespeicherter Computerdaten

1) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und
anderen Massnahmen, damit ihre zustindigen Behorden die umgehende
Sicherung bestimmter Computerdaten einschliesslich Verkehrsdaten, die
mittels eines Computersystems gespeichert wurden, anordnen oder in hn-
licher Weise bewirken konnen, insbesondere wenn Griinde zu der
Annahme bestehen, dass bei diesen Computerdaten eine besondere Gefahr
des Verlusts oder der Verinderung besteht.

2) Fiihrt eine Vertragspartei Abs. 1 so durch, dass eine Person im Wege
einer Anordnung aufgefordert wird, bestimmte gespeicherte Computer-
daten, die sich in threm Besitz oder unter ihrer Kontrolle befinden, sicher-
zustellen, so trifft diese Vertragspartei die erforderlichen gesetzgeberischen
und anderen Massnahmen, um diese Person zu verpflichten, die Unver-
sehrtheit dieser Computerdaten so lange wie notwendig, lingstens aber
neunzig Tage, zu sichern und zu erhalten, um den zustindigen Behorden zu
ermoglichen, deren Weitergabe zu erwirken. Eine Vertragspartei kann vor-
sehen, dass diese Anordnung anschliessend verlingert werden kann.

3) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und
anderen Massnahmen, um den Verwahrer oder eine andere Person, welche
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die Computerdaten zu sichern hat, zu verpflichten, die Durchfiihrung
dieser Verfahren fiir den nach ihrem innerstaatlichen Recht vorgesehenen
Zeitraum vertraulich zu behandeln.

4) Die Befugnisse und Verfahren nach diesem Artikel unterliegen den
Art. 14 und 15.

Art. 17

Umgehende Sicherung und teilweise Weitergabe von Verkehrsdaten

1) Jede Vertragspartei trifft in Bezug auf Verkehrsdaten, die nach Art.
16 zu sichern sind, die erforderlichen gesetzgeberischen und anderen Mass-
nahmen, um sicherzustellen,

a) dass die umgehende Sicherung von Verkehrsdaten unabhingig davon
moglich ist, ob ein oder mehrere Diensteanbieter an der Ubermittlung
dieser Kommunikation beteiligt waren, und

b) dass Verkehrsdaten in einem solchen Umfang umgehend an die zustin-
dige Behorde der Vertragspartei oder an eine von dieser Behorde
bezeichnete Person weitergegeben werden, dass die Vertragspartei die
Diensteanbieter und den Weg feststellen kann, auf dem die Kommuni-
kation tibermittelt wurde.

2) Die Befugnisse und Verfahren nach diesem Artikel unterliegen den
Art. 14 und 15.

Titel 3

Anordnung der Herausgabe

Art. 18
Anordnung der Herausgabe

1) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und
anderen Massnahmen, um ihre zustindigen Behorden zu ermichtigen anzu-
ordnen,

a) dass eine Person in threm Hoheitsgebiet bestimmte Computerdaten, die
sich in ithrem Besitz oder unter ihrer Kontrolle befinden und die in
einem Computersystem oder auf einem Computerdatentriger gespei-
chert sind, vorzulegen hat und

b) dass ein Diensteanbieter, der seine Dienste im Hoheitsgebiet der Ver-
tragspartei anbietet, Bestandsdaten’ in Zusammenhang mit diesen
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Diensten, die sich in seinem Besitz oder unter seiner Kontrolle befinden,
vorzulegen hat.

2) Die Befugnisse und Verfahren nach diesem Artikel unterliegen den
Art. 14 und 15.

3) Im Sinne dieses Artikels bedeutet der Ausdruck "Bestandsdaten"’
alle in Form von Computerdaten oder in anderer Form enthaltenen Infor-
mationen, die bei einem Diensteanbieter iiber Teilnehmer seiner Dienste
vorliegen, mit Ausnahme von Verkehrsdaten oder inhaltsbezogenen Daten,
und durch die Folgendes festgestellt werden kann:

a) die Art des genutzten Kommunikationsdienstes, die dafir getroffenen
technischen Massnahmen und die Dauer des Dienstes;

b) die Identitit des Teilnehmers, seine Post- oder Hausanschrift, Telefon-
und sonstige Zugangsnummer sowie Angaben tiber Rechnungsstellung
und Zahlung, die auf der Grundlage des Vertrags oder der Vereinbarung
in Bezug auf den Dienst zur Verfiigung stehen;

c) andere Informationen {iber den Ort, an dem sich die Kommunikationsan-
lage befindet, die auf der Grundlage des Vertrags oder der Vereinbarung
in Bezug auf den Dienst vorliegen.

Titel 4

Durchsuchung und Beschlagnahme gespeicherter Computerdaten

Art. 19

Durchsuchung und Beschlagnahme gespeicherter Computerdaten
1) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und
anderen Massnahmen, um ihre zustindigen Behorden zu ermichtigen,
a) ein Computersystem oder einen Teil davon sowie die darin gespeicherten
Computerdaten und
b) einen Computerdatentrager, auf dem Computerdaten gespeichert sein
konnen,

in ihrem Hoheitsgebiet zu durchsuchen oder in dhnlicher Weise darauf
Zugriff zu nehmen.

2) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und
anderen Massnahmen, um sicherzustellen, dass thre Behorden, wenn sie
ein bestimmtes Computersystem oder einen Teil davon nach Abs. 1 Bst. a
durchsuchen oder in dhnlicher Weise darauf Zugriff nehmen und Grund zu
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der Annahme haben, dass die gesuchten Daten in einem anderen Computer-
system oder einem Teil davon im Hoheitsgebiet der betreffenden Vertrags-
partei gespeichert sind, und diese Daten von dem ersten System aus recht-
missig zuganglich oder verfiigbar sind, die Durchsuchung oder den dhnli-
chen Zugriff rasch auf das andere System ausdehnen konnen.

3) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und
anderen Massnahmen, um ihre zustindigen Behorden zu ermichtigen,
Computerdaten, auf die nach Abs. 1 oder 2 Zugriff genommen wurde,
zu beschlagnahmen oder in dhnlicher Weise sicherzustellen. Diese Mass-
nahmen umfassen die Befugnis,

a) ein Computersystem oder einen Teil davon oder einen Computerdaten-
triger zu beschlagnahmen oder in dhnlicher Weise sicherzustellen;

b) eine Kopie dieser Computerdaten anzufertigen und zuriickzubehalten;

¢) die Unversehrtheit der einschligigen gespeicherten Computerdaten zu
erhalten;

d) diese Computerdaten in dem Computersystem, auf das Zugriff
genommen wurde, unzuginglich zu machen oder sie daraus zu ent-
fernen.

4) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und
anderen Massnahmen, um ihre zustindigen Behorden zu ermichtigen anzu-
ordnen, dass jede Person, die Kenntnisse iiber die Funktionsweise des Com-
putersystems oder iiber Massnahmen zum Schutz der darin enthaltenen
Daten hat, in verntnftigem Mass die notwendigen Auskiinfte zu erteilen
hat, um die Durchfithrung der in den Abs. 1 und 2 genannten Massnahmen
zu ermOglichen.

5) Die Befugnisse und Verfahren nach diesem Artikel unterliegen den
Art. 14 und 15.

Titel 5

Erhebung von Computerdaten in Echtzeit

Art. 20
Erbebung von Verkehrsdaten in Echtzeit

1) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und
anderen Massnahmen, um ihre zustindigen Behorden zu ermichtigen,

a) Verkehrsdaten, die mit bestimmten in ihrem Hoheitsgebiet mittels eines
Computersystems iibermittelten Kommunikationen in Zusammenhang
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stehen, durch Anwendung technischer Mittel im Hoheitsgebiet dieser
Vertragspartei in Echtzeit zu erheben oder aufzuzeichnen und

b) einen Diensteanbieter im Rahmen seiner bestehenden technischen Mog-
lichkeiten zu verpflichten,

i) solche Verkehrsdaten durch Anwendung technischer Mittel im
Hoheitsgebiet dieser Vertragspartei in Echtzeit zu erheben oder
aufzuzeichnen oder

11) bei der Erhebung oder Aufzeichnung solcher Verkehrsdaten in Echt-
zeit mit den zustindigen Behorden zusammenzuarbeiten und diese
zu unterstiitzen.

2) Kann eine Vertragspartei die in Abs. 1 Bst. a bezeichneten Mass-
nahmen aufgrund der in ihrer innerstaatlichen Rechtsordnung festgelegten
Grundsitze nicht treffen, so kann sie stattdessen die erforderlichen gesetz-
geberischen und anderen Massnahmen treffen, um sicherzustellen, dass Ver-
kehrsdaten, die mit bestimmten in threm Hoheitsgebiet tibermittelten Kom-
munikationen in Zusammenhang stehen, durch Anwendung technischer
Mittel in diesem Hoheitsgebiet in Echtzeit erhoben oder aufgezeichnet
werden.

3) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und
anderen Massnahmen, um einen Diensteanbieter zu verpflichten, die Tat-
sache, dass eine nach diesem Artikel vorgesehene Befugnis ausgetibt wird,
sowie alle Informationen dariiber vertraulich zu behandeln.

4) Die Befugnisse und Verfahren nach diesem Artikel unterliegen den
Art. 14 und 15.

Art. 21

Erhebung von Inhaltsdaten in Echtzeit

1) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und
anderen Massnahmen, um ihre zustindigen Behorden in Bezug auf eine
Reithe schwerer Straftaten, die durch ihr innerstaatliches Recht zu
bestimmen sind, zu ermichtigen,

a) inhaltsbezogene Daten bestimmter Kommunikationen in ihrem Hoheits-
gebiet, die mittels eines Computersystems tibermittelt wurden, durch
Anwendung technischer Mittel im Hoheitsgebiet dieser Vertragspartei
in Echtzeit zu erheben oder aufzuzeichnen und

b) einen Diensteanbieter im Rahmen seiner bestehenden technischen Mog-
lichkeiten zu verpflichten,
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1) solche inhaltsbezogenen Daten durch Anwendung technischer Mittel
im Hobheitsgebiet dieser Vertragspartei in Echtzeit zu erheben oder
aufzuzeichnen oder

i1) bei der Erhebung oder Aufzeichnung solcher inhaltsbezogener Daten
in Echtzeit mit den zustindigen Behdrden zusammenzuarbeiten
und diese zu unterstiitzen.

2) Kann eine Vertragspartei die in Abs. 1 Bst. a bezeichneten Mass-
nahmen aufgrund der in ihrer innerstaatlichen Rechtsordnung festgelegten
Grundsitze nicht treffen, so kann sie stattdessen die erforderlichen gesetz-
geberischen und anderen Massnahmen treffen, um sicherzustellen, dass
inhaltsbezogene Daten bestimmter Kommunikationen in ihrem Hoheitsge-
biet durch Anwendung technischer Mittel in diesem Hoheitsgebiet in Echt-
zeit erhoben oder aufgezeichnet werden.

3) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und
anderen Massnahmen, um einen Diensteanbieter zu verpflichten, die Tat-
sache, dass eine nach diesem Artikel vorgesehene Befugnis ausgetibt wird,
sowie alle Informationen dartiber vertraulich zu behandeln.

4) Die Befugnisse und Verfahren nach diesem Artikel unterliegen den
Art. 14 und 15.

Abschnitt 3
Gerichtsbarkeit

Art. 22
Gerichtsbarkeit

1) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und
anderen Massnahmen, um ihre Gerichtsbarkeit iiber die nach den Art. 2
bis 11 umschriebenen Straftaten zu begriinden, wenn die Straftat wie folgt
begangen wird:

a) in threm Hoheitsgebiet;

b) an Bord eines Schiffes, das die Flagge dieser Vertragspartei fiihrt;

¢) an Bord eines Luftfahrzeugs, das nach dem Recht dieser Vertragspartei
eingetragen ist, oder

d) von einem ihrer Staatsangehorigen, wenn die Straftat nach dem am Tatort
geltenden Recht strafbar ist oder die Straftat ausserhalb des Hoheitsbe-
reichs irgendeines Staates begangen wird.
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2) Jede Vertragspartei kann sich das Recht vorbehalten, die in Abs. 1
Bst. b bis d oder in Teilen davon enthaltenen Vorschriften in Bezug auf die
Gerichtsbarkeit nicht oder nur in bestimmten Fillen oder unter bestimmten
Bedingungen anzuwenden.

3) Jede Vertragspartei trifft die erforderlichen Massnahmen, um ihre
Gerichtsbarkeit tiber die in Art. 24 Abs. 1 bezeichneten Straftaten in den
Fillen zu begriinden, in denen sich eine verdichtige Person in ihrem
Hoheitsgebiet befindet und sie sie, nachdem ein Auslieferungsersuchen
gestellt worden ist, nur deshalb nicht an eine andere Vertragspartei auslie-
fert, weil sie ihre Staatsangehorige ist.

4) Dieses Ubereinkommen schliesst die Ausiibung einer Strafgerichts-
barkeit durch eine Vertragspartei nach ihrem innerstaatlichen Recht nicht
aus.

5) Wird die Gerichtsbarkeit fiir eine mutmassliche Straftat, die nach
diesem Ubereinkommen umschrieben ist, von mehr als einer Vertragspartei
geltend gemacht, so konsultieren die beteiligten Vertragsparteien einander,
soweit angebracht, um die fiir die Strafverfolgung geeignetste Gerichtsbar-
keit zu bestimmen.

Kapitel III

Internationale Zusammenarbeit

Abschnitt 1

Allgemeine Grundsitze

Titel 1

Allgemeine Grundsitze der internationalen Zusammenarbeit

Art. 23

Allgemeine Grundsdtze der internationalen Zusammenarbeit

Die Vertragsparteien arbeiten untereinander im Einklang mit diesem
Kapitel im grosstmoglichen Umfang zusammen, indem sie einschlagige vol-
kerrechtliche Ubereinkiinfte iiber die internationale Zusammenarbeit in
Strafsachen sowie Ubereinkiinfte, die auf der Grundlage einheitlicher oder
auf Gegenseitigkeit beruhender Rechtsvorschriften getroffen wurden, und
innerstaatliche Rechtsvorschriften fiir Zwecke der Ermittlungen oder Ver-
fahren in Bezug auf Straftaten in Zusammenhang mit Computersystemen
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und -daten oder fiir die Erhebung von Beweismaterial in elektronischer
Form fiir eine Straftat anwenden.

Titel 2

Grundsitze der Auslieferung

Art. 24

Auslieferung
1)

a) Dieser Artikel findet auf die Auslieferung zwischen den Vertragsparteien
wegen der nach den Art. 2 bis 11 umschriebenen Straftaten Anwendung,
sofern sie nach den Rechtsvorschriften der beiden beteiligten Vertrags-
parteien mit einer Freiheitsstrafe im Hochstmass von mindestens einem
Jahr oder mit einer schwereren Strafe bedroht sind.

b) Gilt nach einer Ubereinkunft auf der Grundlage einheitlicher oder auf
Gegenseitigkeit beruhender Rechtsvorschriften oder nach einem Auslie-
ferungsvertrag einschliesslich des Europaischen Auslieferungsiiberein-
kommens (SEV Nr. 24), der zwischen zwei oder mehr Vertragsparteien
anwendbar ist, eine andere Mindeststrafe, so findet die nach dieser Uber-
einkunft oder nach diesem Vertrag vorgesehene Mindeststrafe Anwen-
dung.

2) Die in Abs. 1 beschriebenen Straftaten gelten als in jeden zwischen
den Vertragsparteien bestehenden Auslieferungsvertrag einbezogene der
Auslieferung unterliegende Straftaten. Die Vertragsparteien verpflichten
sich, diese Straftaten als der Auslieferung unterliegende Straftaten in jeden
zwischen ihnen zu schliessenden Auslieferungsvertrag aufzunehmen.

3) Erhilt eine Vertragspartei, welche die Auslieferung vom Bestehen
eines Vertrags abhingig macht, ein Auslieferungsersuchen von einer
anderen Vertragspartel, mit der sie keinen Auslieferungsvertrag hat, so kann
sie dieses Ubereinkommen als Rechtsgrundlage fiir die Auslieferung in
Bezug auf die in Abs. 1 bezeichneten Straftaten ansehen.

4) Vertragsparteien, welche die Auslieferung nicht vom Bestehen eines
Vertrags abhingig machen, erkennen unter sich die in Abs. 1 bezeichneten
Straftaten als der Auslieferung unterliegende Straftaten an.

5) Die Auslieferung unterliegt den im Recht der ersuchten Vertragspartei
oder in den geltenden Auslieferungsvertrigen vorgesehenen Bedingungen
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einschliesslich der Griinde, aus denen die ersuchte Vertragspartei die Aus-
lieferung ablehnen kann.

6) Wird die Auslieferung wegen einer in Abs. 1 bezeichneten Straftat
allein aufgrund der Staatsangehorigkeit der verfolgten Person oder des-
wegen abgelehnt, weil die ersuchte Vertragspartei der Auffassung ist, sie
habe die Gerichtsbarkeit iiber die Straftat, so unterbreitet die ersuchte Ver-
tragspartei auf Ersuchen der ersuchenden Vertragspartei den Fall ihren
zustandigen Behorden zum Zweck der Strafverfolgung und teilt der ersu-
chenden Vertragspartei zu gegebener Zeit das endgiiltige Ergebnis mit.
Diese Behorden treffen ihre Entscheidung und betreiben ihre Ermittlungen
und ihr Verfahren in derselben Weise wie bei jeder anderen vergleichbaren
Straftat nach dem Recht dieser Vertragspartei.

7)

a) Jede Vertragspartei teilt dem Generalsekretir des Europarats bei der
Unterzeichnung oder bei der Hinterlegung ihrer Ratifikations-,
Annahme-, Genehmigungs- oder Beitrittsurkunde die Bezeichnung und
Anschrift jeder Behorde mit, die, falls kein Vertrag besteht, fir die Stel-
lung oder Entgegennahme eines Ersuchens um Auslieferung oder vor-
laufige Verhaftung zustindig ist.

b) Der Generalsekretir des Europarats erstellt und aktualisiert ein Ver-
zeichnis der von den Vertragsparteien so bestimmten Behorden. Jede
Vertragspartei stellt sicher, dass die in dem Verzeichnis enthaltenen
Angaben stets richtig sind.

Titel 3
Allgemeine Grundsitze der Rechtshilfe

Art. 25
Allgemeine Grundsitze der Rechtshilfe

1) Die Vertragsparteien leisten einander im grosstmoglichen Umfang
Rechtshilfe fiir Zwecke der Ermittlungen oder Verfahren in Bezug auf Straf-
taten in Zusammenhang mit Computersystemen und -daten oder fiir die
Erhebung von Beweismaterial in elektronischer Form fiir eine Straftat.

2) Jede Vertragspartei trifft ferner die erforderlichen gesetzgeberischen
und anderen Massnahmen, um den in den Art. 27 bis 35 bezeichneten Ver-
pflichtungen nachzukommen.
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3) In dringenden Fillen kann jede Vertragspartei Rechtshilfeersuchen
oder damit in Zusammenhang stehende Mitteilungen durch schnelle Kom-
munikationsmittel einschliesslich Telefax oder elektronischer Post tiber-
senden, soweit diese Mittel einen angemessenen Sicherheits- und Authen-
tisierungsstandard bieten (erforderlichenfalls auch unter Einsatz einer Ver-
schliisselung) und eine férmliche Bestitigung folgt, wenn die ersuchte Ver-
tragspartei dies verlangt. Die ersuchte Vertragspartei nimmt das Ersuchen
entgegen und beantwortet es mit einem dieser schnellen Kommunikations-
mittel.

4) Soweit in den Artikeln dieses Kapitels nicht ausdriicklich etwas
anderes vorgesehen ist, unterliegt die Rechtshilfe den im Recht der
ersuchten Vertragspartei oder in den anwendbaren Rechtshilfevertrigen
vorgesehenen Bedingungen einschliesslich der Griinde, aus denen die
ersuchte Vertragspartei die Zusammenarbeit ablehnen kann. Die ersuchte
Vertragspartei darf das Recht auf Verweigerung der Rechtshilfe in Bezug
auf die in den Art. 2 bis 11 bezeichneten Straftaten nicht allein mit der
Begriindung ausiiben, dass das Ersuchen eine Straftat betrifft, die von ihr als
fiskalische Straftat angesehen wird.

5) Darf die ersuchte Vertragspartei nach diesem Kapitel die Rechtshilfe
von der Bedingung abhingig machen, dass die beiderseitige Strafbarkeit
gegeben ist, so gilt, gleichviel, ob die Straftat nach threm Recht in dieselbe
Kategorie von Straftaten fillt oder mit dem gleichen Begriff benannt ist wie
nach dem Recht der ersuchenden Vertragspartei, diese Bedingung als erfiillt,
wenn die Handlung, die der Straftat, derentwegen um Rechtshilfe ersucht
wird, zugrunde liegt, nach ihrem Recht eine Straftat darstellt.

Art. 26

Unaufgeforderte Ubermittlung von Informationen

1) Eine Vertragspartei kann einer anderen Vertragspartei, soweit ihr
innerstaatliches Recht es erlaubt und ohne vorheriges Ersuchen, Informa-
tionen Ubermitteln, die sie im Rahmen eigener Ermittlungen gewonnen
hat, wenn sie der Auffassung ist, dass die Ubermittlung dieser Informa-
tionen der anderen Vertragspartei bei der Einleitung oder Durchfihrung
von Ermittlungen oder Verfahren wegen nach diesem Ubereinkommen
umschriebener Straftaten helfen oder dazu fithren konnte, dass diese Ver-
tragspartei ein Ersuchen um Zusammenarbeit nach diesem Kapitel stellt.

2) Vor Ubermittlung dieser Informationen kann die iibermittelnde Ver-
tragspartei um vertrauliche Behandlung oder um Verwendung nur unter
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bestimmten Bedingungen ersuchen. Kann die andere Vertragspartei diesem
Ersuchen nicht entsprechen, so teilt sie dies der tibermittelnden Vertrags-
partei mit; diese entscheidet dann, ob die Informationen dennoch iber-
mittelt werden sollen. Nimmt die andere Vertragspartei die Informationen
unter den vorgeschriebenen Bedingungen an, so ist sie an diese Bedingungen
gebunden.

Titel 4

Verfahren fiir Rechtshilfeersuchen ohne anwendbare volkerrechtliche
Ubereinkiinfte

Art. 27

Verfahren fiir Rechtshilfeersuchen obne anwendbare vilkerrechtliche
Ubereinkiinfte

1) Ist zwischen der ersuchenden und der ersuchten Vertragspartei ein
Rechtshilfevertrag oder eine Ubereinkunft, die auf der Grundlage einheit-
licher oder auf Gegenseitigkeit beruhender Rechtsvorschriften getroffen
wurde, nicht in Kraft, so finden die Abs. 2 bis 9 Anwendung. Liegen ein sol-
cher Vertrag, eine solche Ubereinkunft oder solche Rechtsvorschriften vor,
so findet dieser Artikel nur Anwendung, wenn die betreffenden Vertrags-
parteien {ibereinkommen, an Stelle des Vertrags, der Ubereinkunft oder der
Rechtsvorschriften die Abs. 2 bis 9 ganz oder teilweise anzuwenden.

2)

a) Jede Vertragspartei bestimmt eine oder mehrere zentrale Behorden,
welche die Aufgabe haben, Rechtshilfeersuchen abzusenden, zu beant-
worten, zu erledigen oder an die fir die Erledigung zustindigen
Behorden weiterzuleiten.

b) Die zentralen Behorden verkehren unmittelbar miteinander.

c) Jede Vertragspartei teilt dem Generalsekretir des Europarats bei der
Unterzeichnung oder bei der Hinterlegung ihrer Ratifikations-,
Annahme-, Genehmigungs- oder Beitrittsurkunde die Bezeichnung und
Anschrift der nach diesem Absatz bestimmten Behorden mit.

d) Der Generalsekretir des Europarats erstellt und aktualisiert ein Ver-
zeichnis der von den Vertragsparteien so bestimmten zentralen
Behorden. Jede Vertragspartei stellt sicher, dass die in dem Verzeichnis
enthaltenen Angaben stets richtig sind.
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3) Rechtshilfeersuchen nach diesem Artikel werden nach den von der
ersuchenden Vertragspartei bezeichneten Verfahren erledigt, sofern dies mit
dem Recht der ersuchten Vertragspartei nicht unvereinbar ist.

4) Zusitzlich zu den Ablehnungsgriinden nach Art. 25 Abs. 4 kann die
ersuchte Vertragspartei die Rechtshilfe verweigern, wenn

a) das Ersuchen eine Straftat betrifft, die von der ersuchten Vertragspartei
als politische oder als mit einer solchen zusammenhingende Straftat
angesehen wird, oder

b) sie der Ansicht ist, dass die Erledigung des Ersuchens geeignet ist, ihre
Souverdnitat, Sicherheit, 6ffentliche Ordnung (ordre public) oder andere
wesentliche Interessen zu beeintrachtigen.

5) Die ersuchte Vertragspartei kann die Durchfithrung der in einem
Ersuchen genannten Massnahmen aufschieben, wenn die Gefahr besteht,
dass sie die von ihren Behorden gefiihrten strafrechtlichen Ermittlungen
oder Verfahren beeintrichtigen.

6) Bevor die ersuchte Vertragspartei die Rechtshilfe verweigert oder auf-
schiebt, priift sie, gegebenenfalls nach Konsultation der ersuchenden Ver-
tragspartei, ob dem Ersuchen zum Teil oder vorbehaltlich der von ihr als
erforderlich erachteten Bedingungen entsprochen werden kann.

7) Die ersuchte Vertragspartei teilt der ersuchenden Vertragspartei
umgehend das Ergebnis der Erledigung eines Rechtshilfeersuchens mit. Jede
Ablehnung und jeder Aufschub des Ersuchens ist zu begriinden. Die
ersuchte Vertragspartei teilt der ersuchenden Vertragspartei gegebenenfalls
auch die Griinde mit, aus denen die Erledigung des Ersuchens unmoglich ist
oder sich wahrscheinlich erheblich verzogern wird.

8) Die ersuchende Vertragspartei kann die ersuchte Vertragspartei
bitten, das Vorliegen eines Ersuchens nach diesem Kapitel und dessen Inhalt
vertraulich zu behandeln, soweit die Erledigung des Ersuchens nichts
anderes gebietet. Kann die ersuchte Vertragspartei der erbetenen Vertrau-
lichkeit nicht entsprechen, so teilt sie dies der ersuchenden Vertragspartei
umgehend mit; diese entscheidet dann, ob das Ersuchen dennoch erledigt
werden soll.

9)
a) In dringenden Fillen konnen Rechtshilfeersuchen und damit in Zusam-
menhang stehende Mitteilungen unmittelbar von den Justizbehorden der

ersuchenden Vertragspartei an die Justizbehorden der ersuchten Ver-
tragspartei Uibermittelt werden. In diesen Fillen ist gleichzeitig tiber die
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zentrale Behorde der ersuchenden Vertragspartei eine Kopie an die zen-
trale Behorde der ersuchten Vertragspartei zu senden.

b) Jedes Ersuchen oder jede Mitteilung nach diesem Absatz kann tiber die
Internationale Kriminalpolizeiliche Organisation (Interpol) ibermittelt
werden.

c) Wird ein Ersuchen nach Bst. a iibermittelt und ist die befasste Behorde fiir
die Erledigung nicht zustindig, so leitet sie das Ersuchen an die zustin-
dige Behorde ihres Landes weiter und setzt die ersuchende Vertrags-
partei unmittelbar davon in Kenntnis.

d) Ersuchen oder Mitteilungen nach diesem Absatz, die keine Zwangsmass-
nahmen erfordern, konnen unmittelbar von den zustindigen Behorden
der ersuchenden Vertragspartei den zustindigen Behorden der ersuchten
Vertragspartei Uibermittelt werden.

e) Jede Vertragspartei kann dem Generalsekretir des Europarats bei der
Unterzeichnung oder bei der Hinterlegung ihrer Ratifikations-,
Annahme-, Genehmigungs- oder Beitrittsurkunde mitteilen, dass Ersu-
chen nach diesem Absatz aus Griinden der Effizienz an ihre zentrale
Behorde zu richten sind.

Art. 28

Vertraulichkeit und Beschrinkung der Verwendung

1) Ist zwischen der ersuchenden und der ersuchten Vertragspartei ein
Rechtshilfevertrag oder eine Ubereinkunft, die auf der Grundlage einheit-
licher oder auf Gegenseitigkeit beruhender Rechtsvorschriften getroffen
wurde, nicht in Kraft, so findet dieser Artikel Anwendung. Liegen ein sol-
cher Vertrag, eine solche Ubereinkunft oder solche Rechtsvorschriften vor,
so findet dieser Artikel nur Anwendung, wenn die betreffenden Vertrags-
parteien iibereinkommen, an Stelle des Vertrags, der Ubereinkunft oder der
Rechtsvorschriften die Abs. 2 bis 4 ganz oder teilweise anzuwenden.

2) Die ersuchte Vertragspartei kann die Uberlassung von Informationen
oder Unterlagen in Erledigung eines Ersuchens von der Bedingung
abhingig machen, dass sie

a) vertraulich behandelt werden, wenn das Rechtshilfeersuchen ohne diese
Bedingung nicht erledigt werden kdnnte, oder

b) nicht fiir andere als die in dem Ersuchen genannten Ermittlungen oder
Verfahren verwendet werden.
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3) Kann die ersuchende Vertragspartei einer Bedingung nach Abs. 2
nicht entsprechen, so setzt sie die andere Vertragspartei umgehend davon in
Kenntnis; diese entscheidet dann, ob die Informationen dennoch zur Ver-
fugung gestellt werden sollen. Nimmt die ersuchende Vertragspartei die
Bedingung an, so ist sie daran gebunden.

4) Jede Vertragspartei, die Informationen oder Unterlagen unter einer in
Abs. 2 genannten Bedingung zur Verfigung stellt, kann von der anderen
Vertragspartei verlangen, dass sie in Zusammenhang mit dieser Bedingung
Angaben tiber die Verwendung der Informationen oder Unterlagen macht.

Abschnitt 2

Besondere Bestimmungen

Titel 1

Rechtshilfe bei vorlaufigen Massnahmen

Art. 29

Umgehende Sicherung gespeicherter Computerdaten

1) Eine Vertragspartei kann eine andere Vertragspartei um Anordnung
oder anderweitige Bewirkung der umgehenden Sicherung von Daten ersu-
chen, die mittels eines Computersystems gespeichert sind, das sich im
Hoheitsgebiet der anderen Vertragspartei befindet, und derentwegen die
ersuchende Vertragspartei beabsichtigt, ein Rechtshilfeersuchen um Durch-
suchung oder dhnlichen Zugriff, Beschlagnahme oder dhnliche Sicherstel-
lung oder Weitergabe der Daten zu stellen.

2) Ein Ersuchen um Sicherung nach Abs. 1 hat Folgendes genau zu
bezeichnen:

a) die Behorde, die um die Sicherung ersucht;

b) die Straftat, die Gegenstand der strafrechtlichen Ermittlungen oder Ver-
fahren ist, und eine kurze Sachverhaltsdarstellung;

c) die gespeicherten Computerdaten, die zu sichern sind, und der Zusam-
menhang zwischen thnen und der Straftat;

d) alle verfiigbaren Informationen zur Ermittlung des Verwahrers der
gespeicherten Computerdaten oder des Standorts des Computersystems;

e) die Notwendigkeit der Sicherung und
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f) die Absicht der Vertragspartei, ein Rechtshilfeersuchen um Durchsu-
chung oder dhnlichen Zugriff, Beschlagnahme oder dhnliche Sicherstel-
lung oder Weitergabe der gespeicherten Computerdaten zu stellen.

3) Nach Eingang des von einer anderen Vertragspartei gestellten Ersu-
chens trifft die ersuchte Vertragspartei alle geeigneten Massnahmen zur
umgehenden Sicherung der bezeichneten Daten in Ubereinstimmung mit
ithrem innerstaatlichen Recht. Fiir die Zwecke der Erledigung eines Ersu-
chens wird die beiderseitige Strafbarkeit als Voraussetzung fiir die Vor-
nahme dieser Sicherung nicht verlangt.

4) Eine Vertragspartei, welche die beiderseitige Strafbarkeit als Voraus-
setzung fir die Erledigung eines Rechtshilfeersuchens um Durchsuchung
oder dhnlichen Zugriff, Beschlagnahme oder dhnliche Sicherstellung oder
Weitergabe gespeicherter Daten verlangt, kann sich in Bezug auf andere als
die nach den Art. 2 bis 11 umschriebenen Straftaten das Recht vorbehalten,
Ersuchen um Sicherung nach diesem Artikel abzulehnen, wenn sie Grund
zu der Annahme hat, dass im Zeitpunkt der Weitergabe die Voraussetzung
der beiderseitigen Strafbarkeit nicht erfiillt werden kann.

5) Dartber hinaus kann ein Ersuchen um Sicherung nur abgelehnt
werden, wenn

a) das Ersuchen eine Straftat betrifft, die von der ersuchten Vertragspartei
als politische oder als mit einer solchen zusammenhingende Straftat
angesehen wird, oder

b) die ersuchte Vertragspartei der Ansicht ist, dass die Erledigung des Ersu-
chens geeignet ist, ihre Souveranitit, Sicherheit, 6ffentliche Ordnung
(ordre public) oder andere wesentliche Interessen zu beeintrachtigen.

6) Ist durch die Sicherung nach Ansicht der ersuchten Vertragspartei
die kiinftige Verfiigbarkeit der Daten nicht gewihrleistet oder die Vertrau-
lichkeit der Ermittlungen der ersuchenden Vertragspartei gefihrdet oder
in anderer Weise beeintrichtigt, so setzt sie die ersuchende Vertragspartei
umgehend davon in Kenntnis; diese entscheidet dann, ob das Ersuchen den-
noch erledigt werden soll.

7) Jede Sicherung, die in Erledigung des in Abs. 1 bezeichneten Ersu-
chens vorgenommen wird, erfolgt fiir mindestens 60 Tage, damit die ersu-
chende Vertragspartei ein Ersuchen um Durchsuchung oder ihnlichen
Zugriff, Beschlagnahme oder hnliche Sicherstellung oder Weitergabe der
Daten stellen kann. Nach Eingang eines solchen Ersuchens werden die
Daten weiterhin gesichert, bis tiber das Ersuchen entschieden worden ist.
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Art. 30
Umgehende Weitergabe gesicherter Verkehrsdaten

1) Stellt die ersuchte Vertragspartei bei der Erledigung eines Ersuchens
nach Art. 29 um Sicherung von Verkehrsdaten beztiglich einer bestimmten
Kommunikation fest, dass ein Diensteanbieter in einem anderen Staat an
der Ubermittlung dieser Kommunikation beteiligt war, so gibt die ersuchte
Vertragspartei Verkehrsdaten in so ausreichender Menge an die ersuchende
Vertragspartei umgehend weiter, dass dieser Diensteanbieter und der Weg,
auf dem die Kommunikation tbermittelt wurde, festgestellt werden
kénnen.

2) Von der Weitergabe von Verkehrsdaten nach Abs. 1 darf nur abge-

sehen werden, wenn

a) das Ersuchen eine Straftat betrifft, die von der ersuchten Vertragspartei
als politische oder als mit einer solchen zusammenhingende Straftat
angesehen wird, oder

b) die ersuchte Vertragspartei der Ansicht ist, dass die Erledigung des Ersu-
chens geeignet ist, ihre Souverinitit, Sicherheit, offentliche Ordnung
(ordre public) oder andere wesentliche Interessen zu beeintrichtigen.

Titel 2
Rechtshilfe in Bezug auf Ermittlungsbefugnisse

Art. 31
Rechtshilfe beim Zugriff auf gespeicherte Computerdaten

1) Eine Vertragspartei kann eine andere Vertragspartei um Durchsu-
chung oder dhnlichen Zugriff, um Beschlagnahme oder dhnliche Sicherstel-
lung und um Weitergabe von Daten ersuchen, die mittels eines Computer-
systems gespeichert sind, das sich im Hoheitsgebiet der ersuchten Vertrags-
partei befindet, einschliesslich Daten, die nach Art. 29 gesichert worden
sind.

2) Die ersuchte Vertragspartei erledigt das Ersuchen, indem sie die in
Art. 23 bezeichneten volkerrechtlichen Ubereinkiinfte, sonstigen Uberein-
kiinfte und Rechtsvorschriften anwendet und die anderen einschligigen
Bestimmungen dieses Kapitels einhilt.

3) Das Ersuchen ist umgehend zu erledigen, wenn
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a) Griinde zu der Annahme bestehen, dass bei den einschligigen Daten eine
besondere Gefahr des Verlusts oder der Veranderung besteht oder

b) die in Abs. 2 bezeichneten Ubereinkiinfte und Rechtsvorschriften eine
umgehende Zusammenarbeit vorsehen.

Art. 32

Grenziiberschreitender Zugriff auf gespeicherte Computerdaten mit
Zustimmung oder wenn diese offentlich zuginglich sind

Eine Vertragspartei darf ohne die Genehmigung einer anderen Vertrags-
partel

a) auf offentlich zugingliche gespeicherte Computerdaten (offene Quellen)
zugreifen, gleichviel, wo sich die Daten geographisch befinden, oder

b) auf gespeicherte Computerdaten, die sich im Hoheitsgebiet einer anderen
Vertragspartei befinden, mittels eines Computersystems in ihrem
Hoheitsgebiet zugreifen oder diese Daten empfangen, wenn sie die
rechtmissige und freiwillige Zustimmung der Person einholt, die recht-
missig befugt ist, die Daten mittels dieses Computersystems an sie wei-
terzugeben.

Art. 33

Rechtshilfe bei der Erhebung von Verkehrsdaten in Echtzeit

1) Die Vertragsparteien leisten einander Rechtshilfe bei der Erhebung
von Verkehrsdaten in Echtzeit in Zusammenhang mit bestimmten Kom-
munikationen in ihrem Hoheitsgebiet, die mittels eines Computersystems
ubermittelt werden. Vorbehaltlich des Abs. 2 unterliegt die Rechtshilfe den
nach innerstaatlichem Recht vorgesehenen Bedingungen und Verfahren.

2) Jede Vertragspartei leistet zumindest in Bezug auf die Straftaten
Rechtshilfe, bei denen die Erhebung von Verkehrsdaten in Echtzeit in
einem gleichartigen inlindischen Fall moglich wire.

Art. 34
Rechtshilfe bei der Erbebung von Inhaltsdaten in Echtzeit

Die Vertragsparteien leisten einander Rechtshilfe bei der Erhebung oder
Aufzeichnung von Inhaltsdaten bestimmter Kommunikationen, die mittels
eines Computersystems tbermittelt werden, in Echtzeit, soweit dies nach
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ithren anwendbaren Vertrigen und innerstaatlichen Rechtsvorschriften
zulissig ist.

Titel 3
24/7-Netzwerk

Art. 35
24/7-Netzwerk

1) Jede Vertragspartei bestimmt eine Kontaktstelle, die an sieben
Wochentagen 24 Stunden taglich zur Verfiigung steht, um fiir Zwecke der
Ermittlungen oder Verfahren in Bezug auf Straftaten in Zusammenhang
mit Computersystemen und -daten oder fir die Erhebung von Beweis-
material in elektronischer Form fiir eine Straftat unverztglich fur Unter-
stitzung zu sorgen. Diese Unterstiitzung umfasst die Erleichterung oder,
sofern dies nach innerstaatlichem Recht und innerstaatlicher Praxis zulissig
ist, die unmittelbare Durchfithrung folgender Massnahmen:

a) fachliche Beratung;
b) Sicherung von Daten nach den Art. 29 und 30; und

c) Erheben von Beweismaterial, Erteilen von Rechtsauskiinften und Ausfin-
digmachen verdichtiger Personen.

2)
a) Die Kontaktstelle einer Vertragspartei muss tiber Moglichkeiten zur

schnellen Kommunikation mit der Kontaktstelle einer anderen Vertrags-
partei verfiigen.

b) Ist die von einer Vertragspartei bestimmte Kontaktstelle nicht Teil der fiir
die internationale Rechtshilfe oder Auslieferung zustindigen Behorde
oder Behorden dieser Vertragspartei, so stellt die Kontaktstelle sicher,
dass sie sich mit dieser Behorde oder diesen Behorden schnell abstimmen
kann.

3) Jede Vertragspartei stellt sicher, dass geschultes und entsprechend aus-
gestattetes Personal zur Verfigung steht, um die Arbeit des Netzwerks zu
erleichtern.
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Kapitel IV

Schlussbestimmungen

Art. 36

Unterzeichnung und Inkrafttreten

1) Dieses Ubereinkommen liegt fiir die Mitgliedstaaten des Europarats
und fiur Nichtmitgliedstaaten, die sich an der Ausarbeitung des Uberein-
kommens beteiligt haben, zur Unterzeichnung auf.

2) Dieses Ubereinkommen bedarf der Ratifikation, Annahme oder
Genehmigung. Die Ratifikations-, Annahme- oder Genehmigungsur-
kunden werden beim Generalsekretir des Europarats hinterlegt.

3) Dieses Ubereinkommen tritt am ersten Tag des Monats in Kraft, der
auf einen Zeitabschnitt von drei Monaten nach dem Tag folgt, an dem fiinf
Staaten einschliesslich mindestens drei Mitgliedstaaten des Europarats nach
den Abs. 1 und 2 ihre Zustimmung ausgedriickt haben, durch das Uberein-
kommen gebunden zu sein.

4) Fur jeden Unterzeichnerstaat, der spiter seine Zustimmung aus-
driickt, durch das Ubereinkommen gebunden zu sein, tritt es am ersten Tag
des Monats in Kraft, der auf einen Zeitabschnitt von drei Monaten nach dem
Tag folgt, an dem er nach den Abs. 1 und 2 seine Zustimmung ausgedrickt
hat, durch das Ubereinkommen gebunden zu sein.

Art. 37

Beitritt zum Ubereinkommen

1) Nach Inkrafttreten dieses Ubereinkommens kann das Ministerko-
mitee des Europarats nach Konsultation der Vertragsstaaten des Uberein-
kommens und mit deren einhelliger Zustimmung jeden Staat, der nicht Mit-
glied des Rates ist und der sich nicht an der Ausarbeitung des Uberein-
kommens beteiligt hat, einladen, dem Ubereinkommen beizutreten. Der
Beschluss wird mit der in Art. 20 Bst. d der Satzung des Europarats vorge-
sehenen Mehrheit und mit einhelliger Zustimmung der Vertreter der Ver-
tragsstaaten, die Anspruch auf einen Sitz im Ministerkomitee haben, gefasst.

2) Fiir jeden Staat, der dem Ubereinkommen nach Abs. 1 beitritt, tritt
es am ersten Tag des Monats in Kraft, der auf einen Zeitabschnitt von drei
Monaten nach Hinterlegung der Beitrittsurkunde beim Generalsekretir des
Europarats folgt.
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Art. 38

Réumlicher Geltungsbereich

1) Jeder Staat kann bei der Unterzeichnung oder bei der Hinterlegung
seiner Ratifikations-, Annahme-, Genehmigungs- oder Beitrittsurkunde
einzelne oder mehrere Hoheitsgebiete bezeichnen, auf die dieses Uberein-
kommen Anwendung findet.

2) Jeder Staat kann jederzeit danach durch eine an den Generalsekretir
des Europarats gerichtete Erklirung die Anwendung dieses Ubereinkom-
mens auf jedes weitere in der Erklirung bezeichnete Hoheitsgebiet erstre-
cken. Das Ubereinkommen tritt fiir dieses Hoheitsgebiet am ersten Tag des
Monats in Kraft, der auf einen Zeitabschnitt von drei Monaten nach Ein-
gang der Erklirung beim Generalsekretir folgt.

3) Jede nach den Abs. 1 und 2 abgegebene Erklirung kann in Bezug
auf jedes darin bezeichnete Hoheitsgebiet durch eine an den Generalse-
kretar des Europarats gerichtete Notifikation zuriickgenommen werden.
Die Riicknahme wird am ersten Tag des Monats wirksam, der auf einen
Zeitabschnitt von drei Monaten nach Eingang der Notifikation beim Gene-
ralsekretir folgt.

Art. 39

Wirkungen des Ubereinkommens

1) Zweck dieses Ubereinkommens ist es, die zwischen den Vertragspar-
teien bestehenden zwei- oder mehrseitigen Vertrage oder Ubereinkiinfte zu
erginzen einschliesslich

- des am 13. Dezember 1957 in Paris zur Unterzeichnung aufgelegten Euro-
pdischen Auslieferungsiibereinkommens (SEV Nr. 24),

- des am 20. April 1959 in Strassburg zur Unterzeichnung aufgelegten Euro-
paischen Ubereinkommens tiber die Rechtshilfe in Strafsachen (SEV Nr.
30),

- des am 17. Mirz 1978 in Strassburg zur Unterzeichnung aufgelegten
Zusatzprotokolls zum Europaischen Ubereinkommen tiber die Rechts-
hilfe in Strafsachen (SEV Nr. 99).

2) Haben zwei oder mehr Vertragsparteien bereits eine Ubereinkunft
oder einen Vertrag iiber Fragen geschlossen, die in diesem Ubereinkommen
geregelt sind, oder haben sie ihre Beziehungen in diesen Fragen anderweitig
geregelt oder sollten sie dies in Zukunft tun, so sind sie auch berechtigt, die
Ubereinkunft oder den Vertrag oder die entsprechenden Regelungen anzu-
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wenden. Regeln Vertragsparteien ihre Beziehungen in den in diesem Uber-
einkommen geregelten Fragen jedoch anders als hierin vorgesehen, so tun
sie dies in einer Weise, die zu den Zielen und Grundsitzen des Uberein-
kommens nicht in Widerspruch steht.

3) Dieses Ubereinkommen lisst andere Rechte, Beschrinkungen,
Pflichten und Verantwortlichkeiten einer Vertragspartei unbertihrt.

Art. 40

Erklirungen

Jeder Staat kann durch eine an den Generalsekretir des Europarats
gerichtete schriftliche Notifikation bei der Unterzeichnung oder bei der
Hinterlegung seiner Ratifikations-, Annahme-, Genehmigungs- oder Bei-
trittsurkunde erklaren, dass er von der Moglichkeit Gebrauch macht, nach
Art. 2, Art. 3, Art. 6 Abs. 1 Bst. b, Art. 7, Art. 9 Abs. 3 und Art. 27 Abs. 9
Bst. e zusitzliche Merkmale als Voraussetzung vorzusehen.

Art. 41

Bundesstaatsklausel

1) Ein Bundesstaat kann sich das Recht vorbehalten, Verpflichtungen
nach Kapitel II so weit zu iibernehmen, wie sie mit den Grundprinzipien
vereinbar sind, welche die Beziehungen zwischen seiner Zentralregierung
und seinen Gliedstaaten oder anderen gleichartigen Gebietseinheiten regeln,
vorausgesetzt, er ist noch zur Zusammenarbeit nach Kapitel III in der Lage.

2) Bringt ein Bundesstaat einen Vorbehalt nach Abs. 1 an, so darf er
diesen Vorbehalt nicht anwenden, um seine Verpflichtungen nach Kapitel
IT auszuschliessen oder wesentlich einzuschranken. Er sieht auf jeden Fall
umfassende und wirksame Strafverfolgungsmoglichkeiten in Bezug auf
Massnahmen nach Kapitel II vor.

3) Hinsichtlich derjenigen Bestimmungen dieses Ubereinkommens, fiir
deren Anwendung die Gliedstaaten oder anderen gleichartigen Gebiets-
einheiten die Gesetzgebungszustindigkeit besitzen, ohne nach der Verfas-
sungsordnung des Bundes zum Erlass von Rechtsvorschriften verpflichtet
zu sein, bringt die Bundesregierung den zustindigen Stellen dieser Staaten
die genannten Bestimmungen befiirwortend zur Kenntnis und ermutigt sie,
geeignete Massnahmen zu treffen, um sie durchzufthren.
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Art. 42
Vorbehalte

Jeder Staat kann durch eine an den Generalsekretir des Europarats
gerichtete schriftliche Notifikation bei der Unterzeichnung oder bei der
Hinterlegung seiner Ratifikations-, Annahme-, Genehmigungs- oder Bei-
trittsurkunde erkliren, dass er von einem oder mehreren der in Art. 4 Abs.
2, Art. 6 Abs. 3, Art. 9 Abs. 4, Art. 10 Abs. 3, Art. 11 Abs. 3, Art. 14 Abs. 3,
Art. 22 Abs. 2, Art. 29 Abs. 4 und Art. 41 Abs. 1 vorgesehenen Vorbehalten
Gebrauch macht. Weitere Vorbehalte sind nicht zulassig.

Art. 43

Status und Riicknahme von Vorbehalten

1) Eine Vertragspartei, die einen Vorbehalt nach Art. 42 angebracht
hat, kann ihn durch eine an den Generalsekretir des Europarats gerichtete
Notifikation ganz oder teilweise zurticknehmen. Die Riicknahme wird mit
dem Eingang der Notifikation beim Generalsekretir wirksam. Wird in der
Notifikation erklirt, dass die Riicknahme eines Vorbehalts zu einem in der
Notifikation angegebenen Zeitpunkt wirksam werden soll, und liegt dieser
Zeitpunkt spiter als der Zeitpunkt, an dem die Notifikation beim Gene-
ralsekretir eingeht, so wird die Riicknahme zu diesem spateren Zeitpunkt
wirksam.

2) Eine Vertragspartei, die einen Vorbehalt nach Art. 42 angebracht hat,
nimmt diesen Vorbehalt ganz oder teilweise zurtick, sobald die Umstinde
dies erlauben.

3) Der Generalsekretir des Europarats kann sich in regelmissigen
Abstinden bei den Vertragsparteien, die einen oder mehrere Vorbehalte
nach Art. 42 angebracht haben, nach den Aussichten fiir eine Riicknahme
dieses Vorbehalts oder dieser Vorbehalte erkundigen.

Art. 44

Anderungen

1) Jede Vertragspartei kann Anderungen dieses Ubereinkommens vor-
schlagen; der Generalsekretir des Europarats tibermittelt jeden Vorschlag
den Mitgliedstaaten des Europarats, den Nichtmitgliedstaaten, die sich an
der Ausarbeitung dieses Ubereinkommens beteiligt haben, sowie jedem
Staat, der nach Art. 37 diesem Ubereinkommen beigetreten oder zum Bei-
tritt eingeladen worden ist.
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2) Jede von einer Vertragspartei vorgeschlagene Anderung wird dem
Europiischen Ausschuss fiir Strafrechtsfragen (CDPC) uibermittelt; dieser
unterbreitet dem Ministerkomitee seine Stellungnahme zu dem Anderungs-
vorschlag.

3) Das Ministerkomitee priift den Anderungsvorschlag und die vom
CDPC unterbreitete Stellungnahme und kann nach Konsultation der
Nichtmitgliedstaaten, die Vertragsparteien des Ubereinkommens sind, die
Anderung annehmen.

4) Der Wortlaut jeder vom Ministerkomitee nach Abs. 3 angenommenen
Anderung wird den Vertragsparteien zur Annahme tibermittelt.

5) Jede nach Abs. 3 angenommene Anderung tritt am dreissigsten Tag
nach dem Tag in Kraft, an dem alle Vertragsparteien dem Generalsekretir
mitgeteilt haben, dass sie sie angenommen haben.

Art. 45

Beilegung von Streitigkeiten

1) Der Europiische Ausschuss fiir Strafrechtsfragen (CDPC) wird iiber
die Auslegung und Anwendung dieses Ubereinkommens auf dem Lau-
fenden gehalten.

2) Im Fall einer Streitigkeit zwischen den Vertragsparteien tiber die Aus-
legung oder Anwendung dieses Ubereinkommens bemiihen sich die Ver-
tragsparteien, die Streitigkeit durch Verhandlungen oder andere friedliche
Mittel ihrer Wahl beizulegen, einschliesslich der Befassung des CDPC,
eines Schiedsgerichts, das fiir die Streitparteien bindende Entscheidungen
fallt, oder des Internationalen Gerichtshofs, je nach Vereinbarung der
betroffenen Vertragsparteien.

Art. 46

Konsultationen der Vertragsparteien

1) Die Vertragsparteien konsultieren einander bei Bedarf in regelmis-
sigen Abstinden, um Folgendes zu erleichtern:

a) die wirksame Anwendung und Durchfithrung dieses Ubereinkommens
einschliesslich des Erkennens dabei etwa auftretender Probleme sowie
im Hinblick auf die Folgen von Erkliarungen oder Vorbehalten, die nach
diesem Ubereinkommen abgegeben oder angebracht wurden;
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b) den Informationsaustausch tiber wichtige rechtliche, politische und tech-
nologische Entwicklungen in Bezug auf die Computerkriminalitit und
die Erhebung von Beweismaterial in elektronischer Form;

¢) Uberlegungen iiber eine etwaige Erginzung oder Anderung des Uberein-
kommens.

2) Der Europiische Ausschuss fiir Strafrechtsfragen (CDPC) wird in
regelmissigen Abstinden von dem Ergebnis der in Abs. 1 bezeichneten
Konsultationen unterrichtet.

3) Der CDPC fordert gegebenenfalls die in Abs. 1 bezeichneten Kon-
sultationen und trifft die erforderlichen Massnahmen, um die Vertragspar-
teien bei ihren Bemiihungen um Erginzung oder Anderung des Uberein-
kommens zu unterstiitzen. Spitestens drei Jahre nach Inkrafttreten dieses
Ubereinkommens fithrt der Europiische Ausschuss fiir Strafrechtsfragen
(CDPC) in Zusammenarbeit mit den Vertragsparteien eine Uberpriifung
aller Bestimmungen des Ubereinkommens durch und empfiehlt gegebenen-
falls geeignete Anderungen.

4) Kosten, die bei der Durchfihrung des Abs. 1 entstehen, werden von
den Vertragsparteien in der von ihnen zu bestimmenden Weise getragen,
soweit sie nicht vom Europarat tibernommen werden.

5) Die Vertragsparteien werden bei der Wahrnehmung ihrer Aufgaben
nach diesem Artikel vom Sekretariat des Europarats unterstiitzt.

Art. 47
Kiindigung

1) Jede Vertragspartei kann dieses Ubereinkommen jederzeit durch eine
an den Generalsekretir des Europarats gerichtete Notifikation kiindigen.

2) Die Kiindigung wird am ersten Tag des Monats wirksam, der auf
einen Zeitabschnitt von drei Monaten nach Eingang der Notifikation beim
Generalsekretar folgt.

Art. 48
Notifikation

Der Generalsekretir des Europarats notifiziert den Mitgliedstaaten des
Europarats, den Nichtmitgliedstaaten, die sich an der Ausarbeitung dieses
Ubereinkommens beteiligt haben, sowie jedem Staat, der diesem Uberein-
kommen beigetreten oder zum Beitritt eingeladen worden ist,
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a) jede Unterzeichnung;

b) jede Hinterlegung einer Ratifikations-, Annahme-, Genehmigungs- oder
Beitrittsurkunde;

¢) jeden Zeitpunkt des Inkrafttretens dieses Ubereinkommens nach den Art.
36 und 37;

d) jede Erklirung nach Art. 40 und jeden Vorbehalt nach Art. 42;

e) jede andere Handlung, Notifikation oder Mitteilung in Zusammenhang
mit diesem Ubereinkommen.

Zu Urkund dessen haben die hierzu gehérig befugten Unterzeichneten
dieses Ubereinkommen unterschrieben.

Geschehen zu Budapest am 23. November 2001 in englischer und fran-
zosischer Sprache, wobei jeder Wortlaut gleichermassen verbindlich ist, in
einer Urschrift, die im Archiv des Europarats hinterlegt wird. Der Gene-
ralsekretir des Europarats iibermittelt allen Mitgliedstaaten des Europa-
rats, den Nichtmitgliedstaaten, die sich an der Ausarbeitung des Uberein-
kommens beteiligt haben, sowie allen zum Beitritt zu diesem Uberein-
kommen eingeladenen Staaten beglaubigte Abschriften.

(Es folgen die Unterschriften)
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Geltungsbereich des Ubereinkommens am 1. Mai 2016

Vertragsstaaten

Albanien
Armenien
Aserbaidschan*
Australien*
Belgien*
Bosnien und Herzegowina
Bulgarien™
D'alnemark"‘i
Deutschland™*
Dominikanische Republik*
Estland
Finnland*
Frankreich*
Georgien™
Island*

Italien

Japan®
Kanada*
Kroatien
Lettland*
Liechtenstein®
Litauen®
Luxemburg

Malta*

38

Hinterlegung der Ratifikations-, Annahme-,

Genehmigungs- oder Beitrittsurkunde

20.06.2002

12.10.2006

15.03.2010

30.11.2012

20.08.2012

19.05.2006

07.04.2005

21.06.2005

09.03.2009

07.02.2013

12.05.2003

24.05.2007

10.01.2006

06.06.2012

29.01.2007

05.06.2008

03.07.2012

08.07.2015

17.10.2002

14.02.2007

27.01.2016

18.03.2004

16.10.2014

12.04.2012
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Mauritius
Mazedonien
Moldau*

Montenegro*

Niederlandeé
Norwegen*
Osterreich*

Panama

Polen*

Portugal*

Ruminien

Schweiz*

Serbien

Slowakei*

Slowenien

Spanien®

Sri Lanka*
Tschechische Republik*
Tirkei

Ukraine*

Ungarn*

Vereinigtes Konigreich*
Vereinigte Staaten von Amerika*®

Zypern

15.11.2013

15.09.2004

12.05.2009

03.03.2010

16.11.2006

30.06.2006

13.06.2012

05.03.2014

20.02.2015

24.03.2010

12.05.2004

21.09.2011

14.04.2009

08.01.2008

08.09.2004

03.06.2010

29.05.2015

22.08.2013

29.09.2014

10.03.2006

04.12.2003

25.05.2011

29.09.2006

19.01.2005

Vorbehalte und Erkliarungen des Fiirstentums Liechtenstein’

Vorbehalt zu Art. 14 Abs. 3:
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Das Fiirstentum Liechtenstein behilt sich das Recht vor, die in Art. 20
bezeichneten Massnahmen nur auf Verbrechen und Vergehen mit einer
Strafandrohung von mehr als einjihriger Freiheitsstrafe im Sinne des liech-
tensteinischen StGB anzuwenden.

Vorbehalt zu Art. 29 Abs. 4:

Das Fiirstentum Liechtenstein wird in Ubereinstimmung mit Art. 29 Abs. 4
des Ubereinkommens Ersuchen um Rechtshilfe durch Sicherung von Com-
puterdaten im Sinne von Art. 16 des Ubereinkommens ablehnen, wenn die
Voraussetzung der beiderseitigen Strafbarkeit nicht erfillt ist; dies gilt nicht
fur die nach den Artikeln 2 bis 11 umschriebenen Straftaten.

Erklirung zu Art. 27 Abs. 9:

Das Fiurstentum Liechtenstein erklirt, dass das Ministerium fiir Justiz in
dringenden Fillen im Sinne von Art. 27 Abs. 9 die zentrale Behorde dar-
stellt, an welche alle Rechtshilfeersuchen an Liechtenstein zu richten sind.

Mitteilungen an den Generalsekretir des Europarates

- Gemiss Art. 24 Abs. 7 befindet das fir das Ministerium fiir Justiz zustin-
dige Regierungsmitglied tiber die Stellung und Entgegennahme eines
Ersuchens um Auslieferung oder vorliufige Festnahme.

- Gemiss Art. 27 Abs. 2 ist das Ministerium fir Justiz die zustindige zen-
trale Behorde fir die Stellung und Entgegennahme von Rechtshilfeersu-
chen.

- Erklirung mit folgendem Wortlaut: "Ersuchen und ihre Unterlagen sind,
soweit sie nicht in deutscher Sprache abgefasst sind, mit einer Uberset-
zung ins Deutsche oder Englische zu versehen."

- Gemiss Art. 35 ist die Landespolizei die zustandige 7/24-Kontaktstelle.

40 Fassung: 01.05.2016



Unterdriickung von bestimmten Verbrechen und Vergehen 0.311.43

I~

Ubersetzung des englischen Originaltextes

N

Bericht und Antrag der Regierung Nr. 76/2015

IS8

AT: Stammdaten

AT: "Stammdaten"

BN

M

Das Ubereinkommen gilt nicht fiir Firoer-Inseln und Gronland.

S}

Das Ubereinkommen gilt nur fiir das Konigreich in Europa.

IN

Die Vorbehalte und Erklirungen (*) werden im Liechtensteinischen Landesgesetzblart
nicht veriffentlicht, mit Ausnabme jener des Fiirstentums Liechtenstein. Die franzé-
sischen und englischen Texte konnen unter: conventions.coe.int eingesehen oder beim
Amt fiir Auswairtige Angelegenheiten bezogen werden.
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